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Notes for Using This Machine Safely

Hinweise zur sicheren Verwendung dieses Gerits

Remarques pour utiliser cet appareil en toute sécurité

Keep this manual in a safe place for future reference.

To use MFPs, it is recommended you take the following measures, which include:

Installing the MFP in a network protected by a firewall.

Specifying your private IP address.

Changing the password for the machine administrator and the machine supervisor.

Changing the machine administrator’s or supervisor's password can prevent the MFP from be-
ing tampered by unauthorized access from the Internet.

Enabling user authentication or specifying a password to access stored files.

Enabling user authentication or specifying a password or passwords to stored files can prevent
the files stored on the MFP from being accessed from the Internet illegally.

User authentication only allows authorized users to use the MFP through user identification or
authentication (using an IC card or password).

Specifying a password or passwords for files stored on the MFP prevent unauthorized access
to the files.

* For settings configured for routers or other devices to provide a firewall or use a private IP address, send
inquiry to the manufacturers of those products.

Using a Private IP Address

An IP address is a numerical label assigned to devices connected to the network. An IP address that is
used for Internet connection is a "global IP address", and an IP address that is used for network connec-
tion in a local environment such as a company is a "private IP address". If an IP address that is specified
for an MFP is a global IP address, unspecified numbers of Internet users can access the MFP, so that
there is higher risks of information leakage through illegal access outside from the environment where the
MFP is located. If a private IP address is specified for an MFP, however, only users within a local network
such as a company LAN can access the MFP. Unless there is any specific reason, specify a private IP
address for an MFP. An private IP address can be selected from the following address ranges:

Private IP address ranges
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Each function can be used as follows:

Changing the Administrator’s or Supervisor’s Password

*Be sure not to forget the login user name and login password of the supervisor after they are specified. If

you cannot remember them, you need to call the service representative, so that they will be returned to its

default. Accordingly all settings specified on the machine, logs and other data will be lost.

*The default login user name for Administrator 1 is "admin" and "supervisor" for the supervisor. No login

password is set up.

1. A message prompting you to change the password appears at startup. If this is the case, press
[Change] to enter the passwords of Administrator 1 and the supervisor to specify the passwords.
*Note: At this stage, the login user name will be set to the factory default setting.

The login user name for Administrator 1 is "admin" and "supervisor" for the supervisor. No login
password is set up.

2. Specify both passwords, and then press [OK].

3. Turn the power off and back on.

Configuring User Authentication Settings

User authentication is specified as follows:

1. Specify administrator authentication. (For details, see "Registering and Changing Administrators" in
"Getting Started", in the security manual.)

2. Register or change the administrator setting. (For details, see "Changing the Administrator’s or Su-
pervisor’'s Password".)

3. There are five user authentication methods: User Code authentication, Basic authentication, Win-
dows authentication, LDAP authentication, and Integration Server authentication. Select an authen-
tication method using the control panel, and then configure necessary settings. Setting items vary
depending on the authentication method you want to use. Specify administrator authentication, and
then specify user authentication.

(For details, see "Configuring User Authentication”, in the security manual.)
*You can specify user authentication by using an IC card. For details, contact your service repre-
sentative.

Specifying a Password to Access Stored Files

The file administrator or the owner of a document specifies the password.

From the Home screen on the control panel, select [Document Server], select the folder where there is the
document you want to specify a password for, select the document you want to specify for, and then select
[Change File Info.] to configure the setting. (*)

(*) Depending on the model you are using, the procedure may differ.

You can use 4- to 8-digit numbers as the password for the stored document.
For details, see "Specifying Passwords for Stored Files" in "Preventing the Leaking of Documents", in
the security manual.

Note per I'utilizzo in sicurezza di questa macchina

Bewahren Sie dieses Handbuch zum spateren Nachschlagen griffbereit auf.

Bei der Verwendung eines MFP wird empfohlen, die folgenden Manahmen zu treffen:

Installation des MFP in einem Netzwerk hinter einer Firewall.

Festlegen Ihrer privaten IP-Adresse.

/'-'\nde__rn des Passworts fiir den Gerate-Administrator und Gerate-Supervisor.

Das Andern des Passworts des Gerate-Administrators oder Supervisors kann verhindern, dass tiber
unautorisierten Zugriff aus dem Internet auf das MFP zugegriffen wird.

Aktivieren der Anwender-Authentifizierung oder Festlegen eines Passworts fiir den Zugriff auf ges-
peicherte Dateien.

Das Aktivieren der Anwender-Authentifizierung oder Festlegen eines Passworts oder Passwortern fiir
gespeicherte Dateien kann verhindern, dass unerlaubt aus dem Internet auf die auf dem MFP gespei-
cherten Dateien zugegriffen wird.

Die Anwender-Authentifizierung erlaubt nur autorisierten Anwendern die Verwendung des MFPs (iber
Anwender-Identifizierung oder Authentifizierung (unter Verwendung einer ID-Karte oder eines Pass-
worts).

Das Festlegen eines Passworts oder Passwortern fiir auf dem MFP gespeicherte Dateien verhindert
den unautorisierten Zugriff auf die Dateien.

* Informationen zu Einstellungen, die fiir Router oder andere Geréte konfiguriert werden, um eine Firewall
einzurichten oder eine private IP-Adresse zu verwenden, erfragen Sie bitte bei den Herstellern dieser
Produkte.

Verwendung einer privaten IP-Adresse

Eine IP-Adresse ist eine numerische Bezeichnung, die mit dem Netzwerk verbundenen Geréaten zugew-
iesen wird. Eine IP-Adresse, die fiir die Internetverbindung verwendet wird, ist eine "globale IP-Adresse",
und eine IP-Adresse, die fiir eine Netzwerkverbindung in einer lokalen Umgebung wie einem Un-
ternehmen verwendet wird, ist eine "private IP-Adresse". Wenn es sich bei einer fir ein MFP festgelegten
IP-Adresse um eine globale IP-Adresse handelt, kann eine unspezifische Anzahl an Internetnutzern auf
das MFP zugreifen, so dass ein héheres Risiko von Informationsverlust durch illegalen Zugriff von auBer-
halb der Umgebung des MFP besteht. Wenn jedoch eine private IP-Adresse fiir ein MFP festgelegt wird,
kénnen nur Anwender in einem lokalen Netzwerk wie einem Unternehmens-LAN auf das MFP zugreifen.
Falls kein besonderer Grund dagegen spricht, legen Sie eine private IP-Adresse fiir ein MFP fest. Eine
private IP-Adresse kann aus den folgenden Adressbereichen gewahit werden:

Adressbereiche fiir private IP-Adressen
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Jede Funktion kann folgendermafen verwendet werden:

Andern des Passworts des Administrators oder Supervisors

*Stellen Sie sicher, dass Sie den Login-Anwendernamen und das Login-Passwort des Supervisors nicht

vergessen, nachdem sie festgelegt wurden. Wenn Sie sie vergessen haben, miissen Sie den Service-

Techniker rufen, damit er sie auf die Standardwerte zuriicksetzt. Alle am Gerat festgelegten Einstellun-

gen, Protokolle und andere Daten gehen hierbei verloren.

*Der Standard-Login-Anwendername fiir Administrator 1 ist "admin" und "supervisor" fir den Supervisor.

Das Login-Passwort ist nicht festgelegt.

1. Eine Meldung, die Sie zum Andern des Passworts auffordert, erscheint beim Start. Wenn dies der
Fall ist, driicken Sie [Andern] zum Eingeben und Festlegen der Passwérter fiir Administrator 1 und
Supervisor.
*Hinweis: In diesem Stadium ist der Login-Anwendername auf die Werkseinstellung festgelegt.
Der Login-Anwendername fiir Administrator 1 ist "admin" und "supervisor" fiir den Supervisor. Das
Login-Passwort ist nicht festgelegt.

2. Legen Sie beide Passworter fest und driicken Sie [OK].

3. Schalten Sie die Stromversorgung aus und wieder ein.

Konfigurieren der Anwender-Authentifizierungseinstellungen

Die Anwender-Authentifizierung wird wie folgt festgelegt:

1. Legen Sie die Administrator-Authentifizierung fest. (Einzelheiten dazu finden Sie im Kapitel "Regis-
trieren und Andern von Administratoren" unter "Erste Schritte" im Sicherheitshandbuch.)

2. Registrieren oder andern Sie die Administrator-Einstellung. (Einzelheiten dazu finden Sie unter
"Andern des Passworts des Administrators oder Supervisors".)

3. Es gibt finf Authentifizierungsverfahren: Anwendercode-Authentifizierung, Basis-Authentifi-
zierung, Windows-Authentifizierung, LDAP-Authentifizierung und Integrationsserver-Authenti-
fizierung. Wahlen Sie ein Authentifizierungsverfahren tber das Bedienfeld und konfigurieren Sie
dann erforderliche Einstellungen. Einstellungselemente variieren in Abhangigkeit von dem Authen-
tifizierungsverfahren, das Sie verwenden mochten. Legen Sie die Administrator-Authentifizierung
und dann die Anwender-Authentifizierung fest.

(Einzelheiten dazu finden Sie im Kapitel "Konfigurieren der Anwender-Authentifizierung" im Sicher-
heitshandbuch.)

*Sie kénnen die Anwender-Authentifizierung mit Verwendung einer ID-Karte festlegen. Einzelheiten
dazu erhalten Sie bei lhrem Service-Mitarbeiter.

Festlegen eines Passworts fiir den Zugriff auf gespeicherte Dateien

Der Datei-Administrator oder der Besitzer eines Dokuments legt das Passwort fest.

Wahlen Sie auf dem Home-Bildschirm auf dem Bedienfeld [Document Server], wahlen Sie den Ordner,
in dem sich das Dokument befindet, fiir das Sie ein Passwort festlegen méchten, wahlen Sie das gewiin-
schte Dokument und wahlen Sie dann [Dateiinfo. &ndern] zum Konfigurieren der Einstellung. (*)

(*) Abhangig von dem von Ihnen verwendetem Modell kann das Verfahren abweichen.

Sie kénnen 4- bis 8-stellige Nummern als Passwort fiir das gespeicherte Dokument verwenden.
Einzelheiten dazu finden Sie im Kapitel "Festlegen von Passwartern fiir gespeicherte Dateien” unter "Ver-
hindern der Freigabe von Dokumenten" im Sicherheitshandbuch.
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Conservez ce manuel dans un lieu sir pour pouvoir vous y reporter ultérieurement.

Pour utiliser ce MFP, il est recommandé de suivre les mesures ci-dessous :

Installer le MFP sur un réseau protégé par un pare-feu.

Spécifier votre adresse IP privée.

Modifier le mot de passe de I'administrateur machine et du superviseur machine.

Changer le mot de passe de 'administrateur ou du superviseur machine permet d'empécher les accés
non autorisés au MFP a partir d'internet.

Activer l'authentification utilisateur ou spécifier un mot de passe pour accéder aux fichiers enregistrés.
Activer I'authentification utilisateur ou spécifier un ou plusieurs mots de passe pour les fichiers enreg-
istrés permet d'empécher les accés non autorisés aux fichiers stockés sur le MFP & partir d'internet.
Grace a l'authentification utilisateur (par carte IC ou mot de passe), seuls les utilisateurs autorisés
peuvent utiliser le MFP.

Spécifier un ou plusieurs mots de passe pour les fichiers stockés sur le MFP permet d'empécher les
personnes non autorisées d'accéder aux fichiers.

* Pour connaitre les paramétres permettant de configurer les routeurs ou les autres périphériques afin
qu'ils fournissent un pare-feu ou utilisent une adresse IP privée, envoyez une demande au fabricants de
ces produits.

Utiliser une adresse IP privée

Une adresse IP est une étiquette numérique attribuée aux périphériques connectés a un réseau. Une
adresse P utilisée pour une connexion internet est une « adresse IP globale » ; une adresse IP utilisée
pour une connexion réseau dans un environnement local, par exemple une entreprise, est une « adresse
IP privée ». Si une adresse IP globale est spécifiée pour un MFP, un nombre non spécifié d'utilisateurs
peut accéder au MFP. Le risque de fuite d'informations en dehors de I'environnement ot le MFP est locali-
sé a cause d'un acces non autorisé est donc plus élevé. Cependant, si une adresse IP privée est spécifiée
pour un MFP, seuls les utilisateurs dans un réseau local, par exemple un LAN d'entreprise, peuvent ac-
céder au MFP. Sauf si vous avez une raison précise de ne pas le faire, spécifiez une adresse IP privée
pour votre MFP. Une adresse IP privée peut étre sélectionnée dans les plages d'adresses suivantes :

Plages d'adresses IP privées
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Chagque fonction peut étre utilisée comme suit :

Modifier le mot de passe de I'administrateur ou du superviseur
*Faites attention & ne pas oublier le nom d'utilisateur et le mot de passe de connexion du superviseur
une fois qu'ils sont spécifiés. En cas d'oubli, vous devez appeler le SAV pour qu'ils les réinitialisent. En
conséquence, tous les paramétres spécifiés sur I'appareil, les journaux et autres données seront perdus.
*Le nom d'utilisateur par défaut pour I'administrateur 1 est « admin », et « supervisor » pour le superviseur.
Aucun mot de passe de connexion n'est défini par défaut.
1. Unmessage vous invitant @ modifier le mot de passe apparait au démarrage. Dans ce cas, appuyez
sur [Modifier] pour spécifier le mot de passe de I'administrateur 1 et du superviseur.
*Remarque : A ce stade, le nom d'utilisateur de connexion est défini par défaut.
Le nom d'utilisateur de connexion pour I'administrateur 1 est « admin », et « supervisor » pour le
superviseur. Aucun mot de passe de connexion n'est défini par défaut.
2. Spécifiez les deux mots de passe, puis appuyez sur [OK].
3. Mettez I'appareil hors tension, puis sous tension a nouveau.

Configurer les paramétres d'authentification utilisateur

L'authentification utilisateur est spécifiée comme suit :

1. Spécifier l'authentification administrateur. (Pour plus d'informations, reportez-vous & « Enregis-
trement et modification des administrateurs » dans « Prise en main », dans le manuel de sécurité.)

2. Enregistrer ou modifier les paramétres administrateur. (Pour plus d'informations, reportez-vous a
« Modifier le mot de passe de I'administrateur ou du superviseur ».)

3. Il existe 5 méthodes d'authentification utilisateur : authentification par code utilisateur, authen-
tification de base, authentification Windows, authentification LDAP et authentification serveur
d'intégration. Sélectionnez une méthode d'authentification via le panneau de commande, puis
configurez les parameétres nécessaires. La configuration peut varier en fonction de la méthode
d'authentification que vous souhaitez utiliser. Spécifiez I'authentification administrateur, puis spéci-
fiez l'authentification utilisateur.

(Pour plus d'informations, reportez-vous & « Configuration de I'authentification utilisateur » dans le
manuel de sécurité.)

*Vous pouvez spécifier I'authentification utilisateur via une carte IC. Pour plus d'informations, con-
tactez le SAV.

Spécifier un mot de passe pour accéder aux fichiers enregistrés
ClestI'administrateur fichier ou le propriétaire d'un document qui spécifie le mot de passe.

A partir de I'écran d'accueil sur le panneau de commande, sélectionnez [Serveur de Documents], sélec-
tionnez le dossier ou se trouve le document pour lequel vous souhaitez spécifier un mot de passe, sélec-
tionnez le document, puis sélectionnez [Modifier infos fichier.] pour configurer le parameétre. (*)

(*) La procédure peut varier en fonction du modele utilisé.

Vous pouvez utiliser un mot de passe composé de 4 a 8 chiffres pour le document enregistré.
Pour plus d'informations, reportez-vous a « Spécification de mots de passe pour les fichiers stockés »
dans « Prévention contre la perte de documents », dans le manuel de sécurité.

Notas para utilizar esta maquina de forma segura

Conservare questo manuale in un luogo sicuro per poterlo consultare quando necessario.

Quando si utilizzano i multifunzione occorre prendere le seguenti precauzioni:

Installare I'MFP in una rete protetta da firewall.

Specificare il proprio indirizzo IP privato.

Cambiare la password dell'amministratore macchina e del supervisore macchina.

Cambiare la password dell'amministratore o del supervisore per evitare che 'MFP possa essere ma-
Nomesso con un accesso non autorizzato tramite Internet.

Abilitare I'autenticazione utente o specificare una password per accedere ai file memorizzati.

Abilitare I'autenticazione utente o specificare una o piti password di accesso ai file memorizzati per
evitare I'accesso illegale ai file tramite internet.

L'autenticazione utente consente solo al personale autorizzato I'uso dell'MFP tramite identificazione o
autenticazione (utilizzando una tessera di riconoscimento o una password).

Specificare una o pit password per i file memorizzati sull'MFP per evitare un accesso non autorizzato
aifile.

Per informazioni su come impostare router o altri dispositivi per fornire firewall o utilizzare un indirizzo
IP privato, rivolgersi ai rispettivi produttori.

*

Utilizzare un indirizzo IP privato

Un indirizzo IP & un'etichetta numerica assegnata ai dispositivi connessi alla rete. Un indirizzo IP usato
per la connessione ad Internet € un "indirizzo IP pubblico", mentre un indirizzo IP usato per la connes-
sione alla rete in un ambiente locale, come ad esempio quella di un‘azienda, & un "indirizzo IP privato".
Se un indirizzo IP specificato per un MFP & un indirizzo IP pubblico, un numero indefinito di utenti Internet
puo avere accesso all'MFP, per cui & alto il rischio di perdita di informazioni a causa di un accesso illegale
esterno all'MFP. Se per un MFP si specifica un indirizzo IP privato, invece, solo gli utenti all'interno della
rete locale, come una LAN aziendale, possono avere accesso alla macchina. Se non ci sono particolari
ragioni per agire diversamente, specificare un indirizzo IP privato per I'MFP. Un indirizzo IP privato pud
essere selezionato tra questi intervalli di indirizzi:

Intervalli di indirizzi IP privati
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Utilizzare le seguenti funzioni come segue:

Cambiare la password dell'amministratore o del supervisore

*Non dimenticare il nome utente di login e la password del supervisore dopo averli specificati. Se non si

riesce a ricordarli &€ necessario contattare |'assistenza per ripristinare le impostazioni predefinite. In tal

caso verranno perse tutte le impostazioni specificate sulla macchina, i registri ed altri dati.

*Il nome utente di login predefinito per Amministratore 1 & "admin" e "supervisor" per il supervisore. La

password non & impostata.

1. All'avvio compare un messaggio che invita a cambiare la password. In questo caso premere [Cam-
bia] per inserire le password di Amministratore 1 e del supervisore.
*Nota: A questo punto viene ripristinato il nome utente di login delle impostazioni predefinite.
Ilnome utente di login per Amministratore 1 & "admin" e "supervisor" per il supervisore. La password
non & impostata.

2. Specificare entrambe le password e premere [OK].

3. Spegnere e riaccendere la macchina.

Configurare le impostazioni autenticazione utente

Per specificare |'autenticazione utente:

1. Specificare l'autenticazione amministratore. (Per dettagli, vedere "Registrare e cambiare gli am-
ministratori” in "Prima di iniziare" nel manuale sulla sicurezza).

2. Registrare o cambiare le impostazioni amministratore. (Per dettagli, vedere "Cambiare la password
dell'amministratore o del supervisore").

3. Ci sono cinque metodi per l'autenticazione utente: autenticazione codice utente, autenticazione
base, autenticazione Windows, autenticazione LDAP e autenticazione server integrazione. Selezi-
onare il metodo di autenticazione utilizzando il pannello di controllo e configurare le impostazioni
necessarie. Le voci di impostazione variano a seconda del metodo di autenticazione che si intende
usare. Specificare l'autenticazione amministratore e poi specificare 'autenticazione utente.

(Per dettagli, vedere "Configurazione dell'autenticazione utente" nel manuale sulla sicurezza).
*Si puo specificare l'autenticazione utente tramite tessera di riconoscimento. Per dettagli, contattare
il servizio di assistenza.

Specificare una password per accedere ai file memorizzati

La password viene specificata dall'amministratore file o dal proprietario del documento.

Dalla schermata Home del pannello di controllo selezionare [Document Server], selezionare la cartella
in cui si trova il documento per cui si vuole specificare la password, selezionare il documento e quindi
selezionare [Cambia info file] per configurare I'impostazione. (*)

(*) La procedura potrebbe essere diversa a seconda del modello che si sta usando.

Si possono usare da 4 a 8 numeri come password per il documento memorizzato.
Per dettagli, vedere "Specifica della password per i file memorizzati" in "Protezione dei documenti " nel
manuale sulla sicurezza.

Opbevar dette dokument et sikkert sted til fremtidig brug.

Vi anbefaler, at du treeffer falgende foranstaltninger inden brug af din MFP:

Installér MFP'en i et netvaerk beskyttet af en firewall.

Angiv din private IP-adresse.

Skift password for maskinadministratoren og supervisoren.

AEndring af maskinadministratorens eller supervisorens password kan forhindre MFP'en i at blive ma-
nipuleret via uautoriseret adgang fra internettet.

Aktivér brugergodkendelse eller indtast password for at fa adgang til lagrede filer.

Aktivering af brugergodkendelse eller indtastning af passwords til lagrede filer pa MFP'en kan
forhindre, at der opnas ulovlig adgang il filerne via internettet.

Med brugergodkendelse kan kun autoriserede brugere fa adgang til MFP'en ved hjeelp af brugeridenti-
fikation eller godkendelse (med et smartcard eller password).

Angivelse af passwords til lagrede filer p4 MFP'en forhindrer uautoriseret adgang il disse.

* For oplysninger om indstillinger for routere eller andre enheder, der er konfigureret til brug af en firewall
eller en privat IP-adresse, kontakt producenterne af disse produkter.

Brug af en privat IP-adresse

En IP-adresse er en numerisk identifikation, der tildeles netveerksopkoblede enheder. En IP-adresse,
der bruges til internetforbindelse, er en "global IP-adresse", og en IP-adresse, der bruges til netvaerks-
forbindelse i et lokalt milig sasom en virksomhed, er en "privat IP-adresse". Hvis en global IP-adresse
angives for en maskine, kan et ubestemt antal internetbrugere fa adgang til maskinen, sa der er starre
risiko for informationsleekage gennem ulovlig adgang uden for det miljg, hvor maskinen er placeret. Hvis
derimod en privat IP-adresse angives, kan kun brugere inden for det lokale netveerk fa adgang til maski-
nen. Angiv en privat IP-adresse for MFP'en, medmindre der er tale om saerlige omsteendigheder. En privat
IP-adresse kan veelges blandt felgende adresseomrader:

Private |P-adresseomrader
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Hver funktion kan anvendes som falger:

Andring af administratorens eller supervisorens password

*Serg for ikke at glemme supervisors login-brugernavn og login-password, nar disse er angivet. Hvis du

ikke kan huske dem, skal du kontakte en servicetekniker, sa de bliver nulstillet. Herefter vil alle indstill-

inger, der er angivet pa maskinen, samt logfiler og andre data ga tabt.

*Standard-loginnavnet for Administrator 1 er "admin", og login for supervisoren "supervisor". Der er ikke

indstillet noget login-password.

1. Ved opstart vises der en meddelelse om, at du skal zendre passwordet. | det tilfeelde skal du trykke
pa [Skift] for at indtaste passwords for administrator 1 og supervisoren.
*Bemaerk: Pa dette trin er login-brugernavnet indstillet som standard fra fabrikken.
Login-brugernavnet for Administrator 1 er "admin”, og login for supervisoren er "supervisor". Der er
ikke indstillet noget login-password.

2. Angiv begge passwords, og tryk pa [OK].

3. Sluk for stremmen, og teend igen.

Konfiguration af brugergodkendelse

Fremgangsmade for konfiguration af brugergodkendelse:

1. Angiv administrator-godkendelse. (Se mere under "Registrering og aendring af administratorer" i
kapitlet "Sadan kommer du i gang" i sikkerhedsvejledningen).

2. Registrér eller skift indstilling for administratoren. (Yderligere oplysninger findes under "Andring af
administratorens eller supervisorens password").

"3. Der findes fem typer brugergodkendelse: Brugerkodegodkendelse, basisgodkendelse,
Windows-godkendelse, LDAP-godkendelse og integrationsserver-godkendelse. Vaelg en godkend-
elsesmetode via betjeningspanelet og foretag de nadvendige indstillinger. Indstillingerne afhaenger
af godkendelsesmetoden. Angiv administrator-godkendelse og derefter brugergodkendelse."

(Se mere under "Konfiguration af brugergodkendelse" i sikkerhedsvejledningen).
*Der kan ogsa anvendes kortleesere til godkendelse af brugerne. Kontakt en tekniker for yderligere
oplysninger.

Angivelse af password til lagrede filer

Filadministratoren eller dokumentejeren skal angive passwordet.

Veelg [Dokumentserver] via startskeermen pa maskinens betjeningspanel, veelg mappen med doku-
mentet, du vil angive password for, og veelg derefter [Skift filinfo.] for at konfigurere indstillingen. (*)

(*) Proceduren kan variere afhaengigt af maskinmodellen.

Passwordet for den lagrede fil skal veere pa 4 til 8 tal.
Se mere under "Angivelse af passwords for lagrede filer" i kapitlet "Beskyttelse af dokumenter" i sik-
kerhedsvejledningen.

Conserve este manual en un lugar seguro para futuras consultas.

En el momento de utilizar los MFP, se recomienda tomar las siguientes medidas:

Instalar el MFP en una red mediante un firewall.

Especificar su direccion IP privada.

Cambiar la contrasefia del administrador y del supervisor de la maquina.

Cambie la contrasefia del administrador o supervisor del equipo para evitar la manipulacion y el acceso
no autorizados al MFP desde Internet.

Habilite la autenticacion de usuario o especifique una contrasefia para acceder a los archivos alma-
cenados.

Habilite la autenticacion de usuario o especifique una o varias contrasefas para los archivos alma-
cenados con el fin de impedir el acceso ilegal desde Internet a los archivos almacenados en el MFP.
La autenticacion de usuario permite inicamente a los usuarios autorizados utilizar el MFP mediante la
identificacion o autenticacion del usuario (con una tarjeta IC o contrasefia).

Especifique una o varias contrasefias para los archivos almacenados en el MFP para impedir el ac-
ceso no autorizado a los archivos.

* En caso de que existan ajustes configurados para routers u otros dispositivos con el fin de proporcionar
un firewall o usar una direccion IP privada, envie una consulta a los fabricantes de estos productos.

Uso de una direccion IP privada

Una direccion IP es una etiqueta numérica asignada a los dispositivos conectados a la red. Una direccion
IP que se utiliza para una conexion a Internet es una "direccion IP global”, y una direccion IP que se utiliza
para conexion a redes en un entorno local como una compaiiia es una "direccion IP privada". Si la direc-
cion IP especificada para un MFP es una direccion IP global, aquellos nimeros de usuarios de Internet
no especificados pueden acceder al MFP, por lo tanto existe un alto riesgo de fugas de informacion a
través del acceso ilegal desde el exterior al entorno en el que esta instalado el MFP. Sin embargo, si se
especifica una direccion IP privada para un MFP, solamente los usuarios con una red local (por ejemplo,
una LAN de una empresa) pueden acceder al MFP. Siempre que sea posible, especifique una direccion
IP privada para un MFP. Puede seleccionar una direccion IP privada dentro de los siguientes rangos:
Rangos de direccion IP privada

10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Las funciones se pueden utilizar de la forma siguiente:

Cambiar la contrasefia del administrador o del supervisor
*Asegurese de recordar el nombre de usuario y la contrasefia de inicio de sesion del supervisor especifi-
cados. Siolvida el nombre de usuario o la contrasefia, debera llamar al representante de servicio técnico
para restablecer los ajustes predeterminados. Al restablecer los ajustes predeterminados, se perderan
todos los ajustes especificados en la maquina, registros y otros datos.
*El nombre de usuario de inicio de sesion predeterminado del Administrador 1 es "admin"y el del supervi-
sor, "supervisor". No hay configurada ninguna contrasefia de inicio de sesion.
1. Aliniciar laméquina aparece un mensaje para que cambie la contrasefia. Para ello, pulse [Cambiar]
para introducir las contrasefias del Administrador 1y el supervisor.
*Nota: en este punto, el nombre de usuario de inicio de sesion se configuraré segun los ajustes
predeterminados de fabrica.
El nombre de usuario de inicio de sesion del Administrador 1 es "admin"y el del supervisor, "super-
visor". No hay configurada ninguna contrasefia de inicio de sesion.
2. Especifique ambas contrasefias, y pulse [OK].
3. Apague y vuelva a encender el equipo.

Configuracién de los ajustes de autenticacién de usuario

Para configurar la autenticacion de usuario, siga estos pasos:

1. Especifique la autenticacion de administrador. (Para mas informacion, consulte "Registro y cambio
de administradores" en "Introduccion”, en la Guia de seguridad.)

2. Registre 0 cambie la configuracion del administrador. (Para méas informacion, consulte "Cambiar la
contrasefa del administrador o del supervisor".)

3. Existen cinco métodos de autenticacion de usuario: autenticacion de codigo de usuario, autenti-
cacion basica, autenticacion Windows, autenticacion LDAP, y autenticacién de servidor de inte-
gracion. Seleccione el método de autenticacion a través del panel de mandos y, a continuacion,
configure los ajustes necesarios. Los elementos de ajuste varian dependiendo del método de
autenticacion utilizado. Especifique la autenticacion de administrador y, seguidamente, la autenti-
cacion de usuario.

(Para mas informacion, consulte "Configuracion de la autenticacién de usuario” en la Guia de se-
guridad.)

*Puede especificar la autenticacion de usuario mediante una tarjeta IC. Para mas informacion, con-
sulte con su representante de servicio técnico.

Especificar una contrasefa para der a archivos al 1ados

El'administrador de archivos y el propietario de un documento pueden especificar la contrasefia.

En la pantalla de Inicio del panel de mandos, seleccione [Document Server], seleccione la carpeta donde
se encuentra el archivo para el que quiere configurar una contrasefia, seleccione el documento y, se-
guidamente, seleccione [Cambiar info archivo] para configurar el ajuste. (*)

(*) El procedimiento puede diferir segin el modelo.

Puede utilizar un nimero de entre 4 y 8 digitos como contrasefia del documento almacenado.
Para mas informacion, consulte "Activacion de contrasefias para los archivos guardados" en "Prevencion
de la pérdida de documentos", en la Guia de seguridad.




Opmerkingen voor veiliggjebruik van dit apparaat

Merknader for sikker bruk av denne maskinen

Notas para usar este equipamento com seguranga

Bewaar deze handleiding op een veilige plek ter referentie in de toekomst.

Voor het gebruik van MFP's raden we u aan de volgende maatregelen te nemen:

Installeer de MFP in een netwerk beschermd door een firewall.

Geef uw persoonlijke IP-adres op.

Wijzig het wachtwoord van de beheerder en de supervisor van het apparaat.

Door het wachtwoord van de beheerder of de supervisor van het apparaat te wijzigen, voorkomt u dat
de MFP onrechtmatig wordt gewijzigd door onbevoegde toegang via internet.

Schakel gebruikersverificatie in of geef een wachtwoord of wachtwoorden op voor toegang tot opge-
slagen bestanden.

Door het inschakelen van gebruikersverificatie of opgeven van een wachtwoord of wachtwoorden voor
toegang tot opgeslagen bestanden kan worden voorkomen dat de bestanden die zijn opgeslagen op
de MFP illegaal worden bekeken via internet.

Door gebruikersverificatie kunnen alleen geautoriseerde gebruikers gebruik maken van de MFP via
gebruikersidentificatie of -verificatie (met een pasje of wachtwoord).

Door een wachtwoord of wachtwoorden op te geven voor bestanden die zijn opgeslagen op de MFP
wordt onbevoegde toegang tot de bestanden voorkomen.

*Voor instellingen geconfigureerd voor routers en andere apparaten om een firewall te bieden of gebruik
van een persoonlijk IP-adres, stuurt u een aanvraag naar de leverancier van deze producten.

Gebruik van een persoonlijk IP-adres

Een IP-adres is een numeriek label dat is toegewezen aan apparaten die met het netwerk zijn verbonden.
Een IP-adres dat wordt gebruikt voor internetaansluiting is een "openbaar |P-adres" en een IP-adres dat
wordt gebruikt voor een netwerkverbinding in een lokale omgeving zoals een bedrijf is een "persoonlijk
IP-adres". Als het opgegeven |P-adres voor een MFP een openbaar IP-adres is, hebben een onbekend
aantal internetgebruikers toegang tot de MFP, waardoor het risico op informatielekken hoog is vanwege
illegale toegang van buitenaf. Als er echter een persoonlijk IP-adres wordt opgegeven voor een MFP, kun-
nen alleen gebruikers in het lokale netwerk, zoals het bedrijfs-LAN, toegang krijgen tot de MFP. Tenzij er
een specifieke reden voor is, geeft u een persoonlijk IP-adres op voor een MFP. Een persoonlijk IP-adres
kan worden geselecteerd uit de volgende adresbereiken:

Persoonlijke IP-adresbereiken
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Elke functie kan als volgt worden gebruikt:

Wijzigen van het wachtwoord van de beheerder of supervisor

*Zorg ervoor dat u de gebruikersnaam en het wachtwoord van de supervisor niet vergeet nadat u deze

heeft gewijzigd. Als u zich deze niet kunt herinneren, moet u contact opnemen met de servicevertegen-

woordiger, zodat deze opnieuw de standaardwaarden kunnen worden ingesteld. Vervolgens worden alle
opgegeven instellingen. Logboekbestanden en andere gegevens van het apparaat gewist.

*De standaard gebruikersnaam van de beheerder 1 is "admin" en voor de supervisor is het "supervisor".

Eris geen wachtwoord gedefinieerd.

1. Bij het opstarten volgt een bericht waarin u wordt gevraagd om het wachtwoord te wijzigen. Als dit
het geval is, drukt u op [Wijzigen] om de wachtwoorden van beheerder 1 en de supervisor op te
geven.

*Opmerking: op dit moment wordt de gebruikersnaam ingesteld op de standaardfabrieksinstelling.
De gebruikersnaam voor beheerder 1 is "admin" en voor supervisor is het "supervisor". Er is geen
wachtwoord gedefinieerd.

2. Geefbeide wachtwoorden op het druk vervolgens op [OK].

3. Zethetapparaat uit en daarna weer aan.

Configuratie van de gebruikersverificatie-instellingen

Gebruikersverficatie wordt als volgt opgegeven:

1. Geefde beheerdersverficatie op. Voor details, zie "Beheerders registreren en wijzigen" in "Snel aan
de slag", in de veiligheidshandleiding.

2. Registreer of wijzig de beheerdersinstelling. Voor details, zie "Wijzigen van het wachtwoord van de
beheerder of supervisor".

3. Erbestaan vijf methoden voor gebruikersverficatie: Gebuikerscodeverificatie, Basisverificatie, Win-
dows-verificatie, LDAP-verificatie en Integratieserver-verificatie. Selecteer een verificatiemethode
via het bedieningspaneel en stel de vereiste instellingen in. De in te stellen opties verschillen afhan-
kelijk van de verificatiemethode die u wilt gebruiken. Geef de beheerdersverificatie op en vervolgens
de gebruiksverificatie.

Voor details, zie "Gebruikersauthenticatie configureren" in de veiligheidshandleiding.
*U kunt gebruikers ook via een pasje verifiéren. Voor details neemt u contact op met een service-
vertegenwoordiger.

Een wachtwoord opgeven voor toegang tot opgeslagen documenten

De bestandsbeheerder of de eigenaar van de documenten geeft het wachtwoord op.

Vanaf het beginscherm van het bedieningspaneel selecteert u [Document Server], de map en het docu-
ment waarvoor u een wachtwoord wilt opgeven en vervolgens selecteert u [Bestandsinf. wijzigen] om de
instelling te configureren. (*)

(*) Afhankelijk van het model dat u gebruikt, kan de procedure verschillen.

Voor het wachtwoord van het opgeslagen document kunt u 4- tot 8-ciferige codes gebruiken.
Voor details, zie "Wachtwoorden opgeven voor opgeslagen bestanden” in "Uitlekken van documenten
voorkomen" in de veiligheidshandleiding.

Notas para o uso seguro deste equipamento

Oppbevar denne handboken pa et trygt sted for fremtidig referanse.

Nar du bruker multifunksjonsskrivere (MFP-er), anbefales det 4 ta falgende forholdsregler:

Installere MFP-en i et nettverk med brannmur.

Angi din private IP-adresse.

Endre passord for maskin-administratoren og systemansvarlig.

A endre passord til maskinen for administrator eller systemansvarlig kan forhindre at MFP-en blir tuklet
med via uautorisert tilgang fra Internett.

Aktivere brukerautentisering eller angi et passord for tilgang til lagrede filer.

A aktivere brukerautentisering eller angi ett eller flere passord for tilgang til lagrede filer kan forhindre
ulovlig tilgang fra Internett til filer som er lagret pa MFP-en.

Brukerautentisering innebaerer at kun autoriserte brukere far tilgang til MFP-en, gjennom identifikasjon
eller -autentisering (bruke et IC-kort eller passord)

Aangi ett eller flere passord for filer som er lagret pa MFP-en, forhindrer uautorisert tilgang til filene.

* Nar det gjelder innstillinger som er konfigurert for rutere eller andre enheter for & opprette en brannmur
eller bruke en privat IP-adresse, ma du ta kontakt med produsentene av disse produktene.

Bruke Private IP-adresse

En IP-adresse er en numerisk etikett tildelt enheter som er koblet til nettverket. En IP-adresse som brukes
for Internett-tilkobling, er en «global IP-adresse», og en IP-adresse som brukes for nettverkstilkobling i et
lokalt miljg slik som en bedrift, er en «privat IP-adresse». Hvis en IP-adresse som er angitt for en MFP, er
en global IP-adresse, kan et ukjent antall Internett-brukere fa tilgang til MFP-en. Dette betyr gkt risiko for
informasjonslekkasje gjennom ulovlig tilgang fra utsiden av miljget der MFP-en er plassert. Hvis en privat
IP-adresse er angitt for en MFP derimot, kan kun brukere innen et lokalt nettverk, f. eks. en bedrifts LAN,
fa tilgang til MFP-en. Med mindre det er en spesiell grunn til & la veere, ber du angi en privat IP-adresse for
en MFP. En privat IP-adresse kan velges fra falgende adresseomrader:

Privat |P-adresse-omrader
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

De ulike funksjonene kan brukes slik:

Endre passord for administrator eller systemansvarlig
*Serg for at du ikke glemmer systemansvarligs brukernavn og passord for innlogging etter at de er angitt.
Hvis du ikke husker dem, ma du ringe servicerepresentanten slik at de vil bli tilbakestilt til sin standard.
Som en falge av dette vil alle innstillinger angitt pa maskinen, logger og andre data ga tapt.
*Standard brukernavn for innlogging for Administrator 1 er «<admin» og «supervisor» for den systemans-
varlige. Ingen innloggingspassord er satt opp.
1. Enmelding som ber deg om a endre passordet, vises ved oppstart. | et slikt tilfelle, trykk [Endre] for
a taste inn passordene for Administrator 1 og den systemansvarlige for & angi passordene.
*Merk: P4 dette stadiet vil brukernavnet veere satt til standardinnstillingen.
Brukernavn for innlogging for Administrator 1 er «admin» og «supervisor» for den systemansvarlige.
Ingen innloggingspassord er satt opp.
2. Angibegge passord, og trykk deretter [OK].
3. Slastremmen av og pa igjen.

Konfigurere innstillinger for brukerautentisering

Brukerautentisering angis som felger:

1. Angiadministratorautentisering. (Du finner mer informasjon under «Registrere og endre administra-
torer» i «Komme i gangp i sikkerhetsveiledningen.)

2. Registrer eller endre administratorinnstillingen. (Du finner mer informasjon i «Endre passord for
administrator eller systemansvarlig».)

3. Deterfem metoder for brukerautentisering: Brukerkodeautentisering, grunnleggende autentisering,
Windows-autentisering, LDAP-autentisering, og integreringsserver-autentisering. Velg en metode
for autentisering med betjeningspanelet, og konfigurer deretter nedvendige innstillinger. Innstillinger
varierer avhengig av autentiseringsmetoden du gnsker & bruke. Angi administratorautentisering, og
angi deretter brukerautentisering.

(Du finner mer informasjon under «Konfigurere brukerautentisering» i sikkerhetsveiledningen.)
*Du kan angi brukerautentisering ved & bruke et IC-kort. Kontakt systemansvarlig for mer infor-
masjon.

Angi et passord for tilgang til lagrede filer

Filadministratoren eller den som eier et dokument, angir passordet.

Fra startskjemen pa betjeningspanelet velger du [Dokumentserver]. Velg mappen som inneholder doku-
mentet du vil angi passord for. Velg det aktuelle dokumentet, og velg deretter [Endre filinfo.] for & konfig-
urere innstillingen. (*)

(*) Prosedyren kan variere avhengig av modellen du bruker.

Du kan bruke tall med 4 til 8 sifre som passord for det lagrede dokumentet.
Du finner mer informasjon under «Angi passord for lagrede filer» i «Forhindre lekkasje av dokumenter»
i sikkerhetsveiledningen.

Huomautuksia laitteen turvallisesta kaytosta

Guarde este manual em um local seguro para consultas futuras.

Para usar MFPs, recomendam-se os seguintes procedimentos:

Instalar a MFP em uma rede protegida por firewall.

Especificar um enderego IP privado.

Alterar a senha do administrador e supervisor do equipamento.

Alterar a senha do administrador ou supervisor do equipamento evita que a MFP seja alterada via
acesso nao autorizado pela Internet.

Habilitar a autenticagédo de usuario ou especificar uma senha de acesso a arquivos armazenados.
Habilitar a autenticagdo de usudrio ou especificar uma ou mais senhas para arquivos armazenados
evita que os arquivos armazenados na MFP sejam acessados ilegalmente pela Internet.

A autenticagdo de usudrio permite que somente usuarios autorizados usem a MFP por meio de identi-
ficag&o ou autenticagéo de usuario (usando um cartdo eletronico ou uma senha).

Especificar uma ou mais senhas para arquivos armazenados na MFP evita acesso ndo autorizados
aos arquivos.

* Para configurar roteadores ou outros dispositivos para fornecerem firewall ou usarem um enderego IP
privado, consulte os respectivos fabricantes desses produtos.

Usar um endereco IP privado

Um enderego IP é um rétulo numérico atribuido a dispositivos conectados a rede. Um endereco IP usado
para conexao com a Internet € um "enderego IP global", e um enderego IP usado para conexao de rede
em um ambiente local, como uma empresa, € um "enderego IP privado". Se um enderego P especificado
para uma MFP for um endereco IP global, um nimero indeterminado de usuarios de Internet podera
acessar a MFP, resultando em riscos altos de vazamento de informagdes por meio de acesso ilegal fora
do ambiente em que a MFP esta instalada. No entanto, se um enderego IP privado for especificado para
uma MFP, somente usudrios dentro de uma rede local, como uma LAN corporativa, poderdo acessar a
MFP. A menos que exista uma raz&o especifica, especifique um enderego IP privado para uma MFP. Um
endereco IP privado pode ser selecionado dentro dos seguintes intervalos de enderegos:

Intervalos de enderecos IP privados
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Cada fung&o pode ser utilizada da seguinte maneira:

Alterar a senha do administrador ou supervisor
*Tenha cuidado para nao se esquecer do nome de usuario e a senha de login do supervisor apds es-
pecifica-los. Caso ndo se lembre dessas informacdes, seré necessario entrar em contato com o repre-
sentante técnico para restaurar os valores padrdo. Consequentemente, todas as definigdes especifica-
das no equipamento, logs e outros dados serao perdidos.
*O nome de usudrio de login padrao para o Administrador 1 é "admin", e "supervisor" para o supervisor.
Né&o ha senha de login configurada.
1. Durante ainicializagao, é exibida uma mensagem solicitando que vocé altere a senha. Nesse caso,
pressione [Alterar] para inserir as senhas de Administrador 1 e supervisor.
*Nota: nessa etapa, 0 nome de usudrio de login sera restaurado ao padréo de fabrica.
O nome de usuario de login para Administrator 1 é "admin”, e "supervisor" para o supervisor. Nao
ha senha de login configurada.
2. Especifique ambas as senhas e pressione [OK].
3. Desligue a alimentagao e religue-a.

Configurar as definigoes de autenticagao de usuario

A autenticagdo de usuério é especificada da seguinte maneira:

1. Especifique a autenticagéo de administrador. (Para obter mais informagdes, consulte "Registro e
alteragd@o de administradores" em "Instrugdes iniciais" no manual de seguranca.)

2. Registre ou altere a definigdo de administrador. (Para obter mais informagées, consulte "Alterar a
senha do administrador ou supervisor".)

3. Ha cinco métodos de autenticagdo de usudrio: Autenticagao de cddigo de usuério, Autenticagédo
basica, Autenticagdo do Windows, Autenticagdo LDAP e Autenticagdo do Integration Server. Se-
lecione um método de autenticag@o usando o painel de controle e faga as definigdes necessarias.
A definicéo dos itens varia de acordo com o método de autenticagéo usado. Especifique a autenti-
cagao de administrador e, em seguida, especifique a autenticagao de usuario.

(Para obter mais informagdes, consulte "Configurar a autenticagdo dos usudrios" no manual de
seguranca.)

*Vocé pode especificar a autenticagdo de usuario usando um cartéo eletronico. Para obter mais
informagdes, entre em contato com seu representante técnico.

Especificar uma senha para acessar arquivos armazenados

O administrador de arquivos ou o proprietario de um documento especifica a senha.

Na tela inicial do painel de controle, selecione [Servidor de documentos], selecione a pasta em que esta
localizado o documento para o qual vocé deseja especificar uma senha, selecione o documento que
deseja especificar e, em seguida, selecione [Alterar inf do arq] para fazer as defini¢des. (*)

(*) Dependendo do modelo que vocé estiver usando, o procedimento pode variar.

Vocé pode usar de 4 a 8 digitos numéricos como senha para o documento armazenado.
Para obter mais informagdes, consulte "Especificar senhas para arquivos armazenados" em "Evitar
vazamentos de documentos" no manual de seguranga.

Sailyta opas tallessa tulevaa kayttoa varten.

Seuraavat toimenpiteet ovat suositeltavia, kun monitoimilaite otetaan kayttoon:

Asenna laite palomuurilla suojattuun verkkoon.

Maaérita yksityinen IP-osoite.

Vaihda laitteen paakayttajan ja jarjestelménvalvojan salasana.

Laitteen paakayttajan tai jarjestelmanvalvojan salasanan vaihtaminen voi estda monitoimilaitteen lu-
vattoman kayton internetin kautta.

Maarita kayttajan todennus tai salasana tallennetuille tiedostoille.

Kayttajatodennuksen tai salasanan maérittaminen voi estda monitoimilaitteelle tallennettujen tiedosto-
jen luvattoman kayton internetin kautta.

Kun kayttajatodennus on kaytdssa, ainoastaan (IC-kortilla tai salasanalla) tunnistautuneet kayttajat
voivat kayttaa laitetta.

Salasanojen maérittdminen monitoimilaitteelle tallennetuille tiedostoille estéa tiedostojen luvattoman
kayton.

* Pyyda lisatietoja reitittimien tai muiden laitteiden vaatimista palomuurin tai yksityisen IP-osoitteen
asetuksista laitteiden valmistajalta.

Yksityisen IP-osoitteen kdyttaminen

IP-osoite on verkkoon yhdistettyjen laitteiden numeerinen tunniste. Internetyhteyteen kaytettava IP-
osoite on "julkinen IP-osoite". Lahiverkossa, kuten yrityksen sisalla, kaytettava IP-osoite on "yksityinen
IP-osoite". Jos laitteelle on maéritetty julkinen IP-osoite, sita voidaan kayttaa internetin kautta ja luvat-
aytosta johtuvien tietovuotojen riski kasvaa. Jos laitteelle on méaaritetty yksityinen IP-osoite,
an kayttamaan vain yrityksen lahiverkossa. Maarita laitteelle yksityinen IP-osoite, ellei ole
tiettya syyta toimia toisin. Yksityinen IP-osoite voidaan valita seuraavilta osoitealueilta:

Yksityisen IP-osoitteen alueet
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Toimi seuraavasti:

Paakayttajan tai jarj Ivojan salasanan vait
*Pida jarjestelmanvalvojan kayttajanimi ja salasana tallessa. Jos ne unohtuvat, huoltoedustajan on
palautettava laite oletustilaan. Kaikki laitteen asetukset, raportit ja muut tiedot menetetaan.
*Paakayttajan 1 kirjautumisnimi on oletusarvoisesti "admin” ja jarjestelmanvalvojan "supervisor". Sala-
sanaa ei ole asetettu.
1. Laitteen naytdlle tulee kdynnistettdessa salasanan vaihtokehotus. Maarita tassa tapauksessa
paakayttajan 1 ja jarjestelmanvalvojan salasanat painamalla [Muuta].
*Huom: Tassa vaiheessa kayttajanimena on tehtaalla asetettu oletusnimi.
Paakayttajan 1 kirjautumisnimi on oletusarvoisesti "admin" ja jarjestelmanvalvojan "supervisor".
Salasanaa ei ole asetettu.
2. Maérita molemmat salasanat ja paina [OK].
3. Sammuta laite ja kéynnista se uudelleen.

todennuksen asetukset

odennuksen asetukset maaritetadn seuraavasti:

1. Maarita paakayttajan todennus. (Lisatietoja, katso "Padkayttajien tallentaminen ja vaihtaminen"
Tietoturvaoppaan kappaleessa "Aluksi".)

2. Tallenna tai muuta padkayttajaasetus. (Lisatietoja, katso "Paakayttdjan tai jarjesteimanvalvojan
salasanan vaihtaminen", Tietoturvaopas.)

3. Kayttdjan todennustapoja on viisi: kdyttdjakooditodennus, perustodennus, Windows-todennus,
LDAP-todennus ja integrointipalvelintodennus. Valitse todennustapa kéyttopaneelilla ja maarita tar-
vittavat asetukset. Maéritettavat asetukset vaihtelevat valitsemasi todennustavan mukaan. Maérita
ensin paakayttajan todennus ja sitten kéyttajatodennus.

(Lisatietoja, katso "Kayttéjatodennuksen asetukset", Tietoturvaopas.)
*Voit maarittaa kayttajan todennuksen IC-kortilla. Saat lisétietoja huoltoedustajaltasi.

Tallennettujen ti jen j alla

Tiedostojen paakayttaja tai tiedoston omistaja maarittaa salasanan.

Maarita asetukset valitsemalla kéyttdpaneelin aloitusnéytolté [Asiakirjapalvelin], valitse kansio, johon
salasanasuojattava tiedosto on tallennettu, valitse tiedosto ja paina [Muuta tdston tietoja]. (*)

(*) Menetelma voi olla erilainen eri laitemallissa.

Tallennetun tiedoston salasanassa voi olla 4-8 numeroa.
Lisatietoja, katso "Tallennettujen tiedostojen suojaaminen salasanalla" Tietoturvaoppaan kappaleessa
"Asiakirjavuotojen estdminen".

Guarde este guia num local seguro para consulta futura.

Para usar um equipamento multifungdes, sdo recomendadas as seguintes medidas:

Instalar o multifungdes numa rede protegida com firewall.

Especificar o respetivo endereco IP privado.

Alterar a palavra-passe do administrador do equipamento e do supervisor.

Alterar a palavra-passe do administrador do equipamento ou do supervisor pode impedir que o multi-
funcdes seja manipulado por acesso néo autorizado a partir da Internet.

Permitir a autenticagdo de utilizador ou especificar uma palavra-passe para aceder a ficheiros guar-
dados.

Permitir a autenticagao de utilizador ou especificar uma palavra-passe para aceder a ficheiros guar-
dados pode evitar que os ficheiros guardados no multifungdes sejam acedidos de forma ilegal a partir
da Internet.

A autenticagdo de utilizador apenas permite que apenas utilizadores autorizados usem o multifungdes
mediante autenticagéo ou identificacao do utilizador (usando um cartéo IC ou palavra-passe).
Especificar uma palavra-passe ou palavras-passe para os ficheiros guardados no multifungdes im-
pede o acesso néo autorizado aos ficheiros.

* Para defini¢des configuradas relativas a routers ou outros dispositivos que fornegam firewall ou usem
um endereco IP privado, confirme junto dos fabricantes desses produtos.

Usar um endereco privado

Um enderego IP é uma etiqueta numérica atribuida a dispositivos ligados a rede. Um endereco IP que
seja usado para ligagao a Internet é um "enderego IP global"; e um enderego IP que seja usado para uma
ligagéo de rede local, como seja a de uma empresa, é um "enderego IP privado". Se um endereco IP
especificado para um multifungdes for um enderego IP global, um nimero indeterminado de utilizadores
de Internet pode aceder ao equipamento, o que constitui um maior risco de fuga de informag&o devido
a possibilidade de acesso ilegal fora do ambiente onde o multifungdes esta instalado. No entanto, se for
especificado um enderego IP privado para um multifungdes, apenas os utilizadores numa rede local,
como seja a LAN da empresa, podem aceder ao equipamento. A ndo ser que haja um motivo especifico
em contrario, especifique um endereco IP privado para o equipamento. Um enderego IP privado pode ser
selecionado a partir dos seguintes intervalos de enderegos:

Intervalos de endereco IP privados
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Cada fung@o pode ser utilizada da seguinte forma:

Alterar a palavra-passe do administrador ou supervisor

*Certifique-se de que nao esquece o nome de utilizador e palavra-passe de inicio de sessao do supervi-

sor apds a sua especificagdo. Se ndo conseguir lembrar-se destes dados, tera de contactar a assisténcia

técnica para se proceder a sua reposicao. Do mesmo modo, todas as definigdes especificadas no equi-
pamento, registos e outros dados serdo perdidos.

*O nome de utilizador de inicio de sesséo predefinido para o Administrador 1 é "admin" e "supervisor"

para o supervisor. Nao esta definida nenhuma palavra-passe de inicio de sess&o.

1. Ao arrancar, aparece uma mensagem a solicitar a alteragéo da palavra-passe. Se tal for o caso,
prima [Alterar] para introduzir as palavras-passe do Administrador 1 e do supervisor para especifi-
car as palavras-passe.

*Nota: Neste ponto, o nome de utilizador de inicio de sesséo sera definido de acordo com a pre-
definigao de fabrica.

0O nome de utilizador de inicio de sesséo para o Administrador 1 € "admin" e "supervisor" para o
supervisor. Nao esta definida nenhuma palavra-passe de inicio de sessao.

2. Especifique ambas as palavras-passe e prima [OK].

3. Desligue o equipamento e volte a liga-lo.

Configurar definicoes de autenticagéo de utilizador

A autenticagao de utilizador é especificada da seguinte forma:

1. Especifique a autenticagéo do administrador. (Para detalhes, consulte "Registar e alterar adminis-
tradores" em "Para Comegar a Utilizar o Equipamento” no guia de seguranga.)

2. Registe ou altere a defini¢do do administrador. (Para detalhes, consulte "Alterar a palavra-passe do
administrador ou supervisor".)

3. Hacinco métodos de autenticagao de utilizador: Autenticagéo por cédigo de utilizador, autenticagao
basica, autenticagdo Windows, autenticagédo LDAP e autenticagéo ISA. Selecione um método de
autenticagdo usando o painel de controlo e, em seguida, configure as definicdes necessérias. Os
itens de defini¢do variam consoante o método de autenticag@o que pretende usar. Especifique a
autenticagdo de administrador e, em seguida, especifique a autenticagéo de utilizador.

(Para detalhes, consulte "Configurar a Autenticacéo dos Utilizadores" no guia de seguranga.)
*Pode especificar a autenticagdo de utilizador usando um cartéo IC. Para detalhes, contacte a
assisténcia técnica.

Especificar uma palavra-passe para aceder aos ficheiros guardados

O administrador de ficheiros ou o proprietario de um documento é quem especifica a palavra-passe.

A partir do ecré inicial no painel de controlo, selecione [Servidor de documentos], selecione a pasta onde
estd o documento para o qual pretende especificar uma palavra-passe, selecione o referido documento
e, em seguida, selecione [Alterar info. ficheiro] para configurar a defini¢go. (*)

(*) Consoante o modelo usado, o procedimento pode variar.

Pode usar nimeros com 4 a 8 digitos como palavra-passe para o documento guardado.
Para detalhes, consulte "Especificar palavras-passe para ficheiros guardados" em "Prevenir Contra a
Fuga de Documentos" no guia de seguranga.

Information om hur du anvdnder den har maskinen
sakert

Forvara handboken pa ett sakert stélle, dar du kan hitta den vid ett senare tillfalle.

Virekommenderar att du vidtar foljande atgarder innan du anvander MFP:er:

Installera MFP:n i ett natverk med brandvagg.

Ange din privata IP-adress.

{\ndra |6senordet for maskinadministratéren och dvervakaren.

Andra maskinadministratérens eller Gvervakarens I6senord for att hindra obehdrig atkomst via internet
till MFP:n.

Aktivera anvandarautentisering eller ange I6senord fér atkomst till lagrade filer.

Aktivera anvandarautentisering eller ange ett eller flera I6senord till lagrade filer for att hindra obehérig
atkomst via internet till lagrade filer pa MFP:n.

Anvéndarautentisering gor att endast behériga anvandare kan anvanda MFP:n via anvandaridentifi-
ering eller -autentisering (med ett IC-kort eller [senord).

Ange ett eller flera I6senord till filer lagrade pa MFP:n for att hindra obehdrig atkomst ill filerna.

* Skicka en forfragan till routerns eller annan enhet som star for brandvégg eller den privata IP-adressens
tillverkare angaende vilka installningar som ska konfigureras for dessa enheter.

Anvanda en privat IP-adress

En IP-adress &r ett nummer som tilldelas enheter anslutna till natverk. En IP-adress som anvénds for in-
ternetanslutning ar en global IP-adress och en IP-adress som anvands for en nétverksanslutning i en lokal
miljo pa ett foretag ar en privat IP-adress. Om IP-adressen som tilldelas MFP:n &r global kan ett oként
antal internetanvandare fa atkomst till MFP:n. Risken for informationslackor och obehérig atkomst utifran
ar alltsa hogre. Om en privat IP-adress tilldelas MFP:n kan endast anvandare inom det lokala nétverket,
som tex ett foretags LAN, fa atkomst till MFP:n. Om inga sarskilda skal foreligger bor du tilldela MFP:n en
privat IP-adress. En privat IP-adress kan valjas fran foljande adressintervall:

Adressintervall for privat IP-adress
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Varje funktion kan anvandas enligt féljande:

Andra maskinadministratérens eller évervakarens Isenord
*Se till att du inte glémmer Gvervakarens anvandarnamn och l6senord nar de har &ndrats. Om du inte
kan komma ihag dem maste du ringa din servicetekniker sa att de kan aterstallas till standardvarden. |
samband med det sa forloras alla instaliningar, loggar och annan data pa maskinen.
*Standardanvandarnamnet for Administrator 1 ar "admin" och for 6vervakaren &r det "supervisor". Inga
|6senord &r angivna.
1. Ettmeddelande som fragar dig om du vill &ndra I6senordet visas vid start. Om du vill det sa trycker
du pa [Andra] for att ange ett nytt Iésenord fér administratdr 1 och évervakaren.
*Obs: | detta steg ar anvandarnamnet fortfarande fabriksinstéliningen.
Anvéndarnamnet for Administrator 1 &r "admin" och for Gvervakaren ar det "supervisor". Inga lose-
nord &r angivna.
2. Ange bada Isenorden och tryck pa [OK].
3. Slaavoch sedan pa strombrytaren.

Konfigurera instéllningar fér anvéndarautentisering

Sé hér anger du anvandarautentisering:

1. Ange administratorsautentisering. (Information finns i Handbok fér sékerhet, Komma igang, Regis-
trera och andra administratérer.)

2. Registrera eller &ndra administratdrsinstaliningar. (Information finns i Handbok fér sakerhet, Andra
maskinadministratorens eller 6vervakarens lésenord.)

3. Det finns fem metoder for anvéndarautentisering: Anvandarkodautentisering, Grundlaggande au-
tentisering, Windows-autentisering, LDAP-autentisering och Autentisering via integrationsserver.
Vélj en autentiseringsmetod pa kontrollpanelen och konfigurera de instaliningar som kravs. Instéll-
ningsposterna varierar beroende pa vilken autentiseringsmetod du valjer. Ange forst administrator-
sautentisering och sedan anvandarautentisering.
(Information finns i Handbok for sékerhet, Konfigurera anvandarautentisering.)
*Du kan ange anvéndarautentisering med ett IC-kort. Kontakta din servicetekniker fér mer informa-
tion.

Ange ett I6senord for att fa atkomst till lagrade filer

Filadministratoren eller &garen till ett dokument anger [6senordet.

Fran Startsidan pa kontrollpanelen valjer du [Dokumentserver], valj den mapp i vilken dokumentet du vill
ange ett Isenord fér ligger, valj det dokument du vill ange ett I6senordet fér och valj sedan [Andra filinfo]
for att konfigurera installningen. (*)

(*) Tillvagagangssattet kan skilja sig nagot pa olika modeller.

Du kan anvanda 4-8-siffriga nummer som I6senord for de lagrade dokumenten.

Information finns i Handbok for sékerhet, Ange I6senord for lagrade filer, Férhindra spridning av doku-
ment.




Notes sobre I'us segur d'aquesta maquina

Poznamky pro bezpe€né pouzivani tohoto zafizeni

Conserveu aquest manual en un lloc segur per a consultes futures.

Per utilitzar els MFP, és recomanable que prengueu les segiients mesures:

Instal'leu el MFP en una xarxa mitjancant un tallafoc.

Especifiqueu la vostra adreca IP privada.

Canvieu la contrasenya de I'administrador i del supervisor de la maquina.

Canvieu la contrasenya de I'administrador o del supervisor de I'equip per evitar la manipulacié i I'accés
no autoritzats al MFP des d'Internet.

Habiliteu l'autenticacié d'usuari o especifiqueu una contrasenya per accedir als fitxers emmagatze-
mats.

Habiliteu I'autenticacié d'usuari o especifiqueu una o més contrasenyes per als fitxers emmagatzemats
amb la finalitat d'impedir 'accés il-legal des d'Internet als fitxers emmagatzemats en el MFP.
L'autenticacié d'usuari permet només als usuaris autoritzats utilitzar el MFP mitjangant la identificacio
o l'autenticacié d'usuari (amb una targeta IC o contrasenya).

Especifiqueu una o més contrasenyes per als fitxers emmagatzemats en el MFP per impedir 'accés
no autoritzat als fitxers.

* En el cas que hi hagi parametres configurats per a routers o altres dispositius amb la finalitat de propor-
cionar un tallafoc o d'utilitzar una adrega IP privada, feu una consulta als fabricants d'aquests productes.

Us d'una adrega IP privada

Una adreca IP és una etiqueta numérica assignada als dispositius connectats a la xarxa. Una adrega IP
que s'utilitza per a una connexid a Internet és una "adrega IP global", i una adrega IP que s'utilitza per
a una connexio a xarxes en un entorn local com una empresa, és una "adrega IP privada". Si I'adreca
IP especificada per a un MFP és una adrega IP global, els nimeros d'usuaris d'Internet no especificats
podran accedir al MFP, per tant existeix un alt risc de fuites d'informacié a través de I'accés il-legal des
de I'exterior a I'entorn on esta instal-lat el MFP. Tanmateix, si s'especifica una adrega IP privada per a un
MFP, només els usuaris amb una xarxa local (per exemple, una LAN d'una empresa) podran accedir al
MFP. Sempre que sigui possible, especifiqueu una adrega IP privada per a un MFP. Podeu seleccionar
una adrega IP privada dins dels segiients intervals d'adreces:

Intervals d'adreces IP privades
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Les funcions es poden utilitzar de la forma seguent:

Canviar la contrasenya de I'administrador o del supervisor
*Recordeu el nom d'usuari i la contrasenya d'inici de sessio6 del supervisor especificats. En cas que no
recordeu el nom d'usuari o la contrasenya, truqueu al representant del servei tecnic perqué restableixi
els parametres predeterminats. Quan es restableixin els parametres predeterminats, es perdran tots els
parametres especificats a la maquina, els registres i altres dades.
*Elnom d'usuari d'inici de sessio predeterminat de I'Administrador 1 és "admin" i el del supervisor, "super-
visor". No hi ha cap contrasenya d'inici de sessié configurada.
1. Eniniciar lamaquina apareix un missatge que us demanara que canvieu la contrasenya. Per fer-ho,
premeu [Canvia] i introduiu les contrasenyes de I'Administrador 1 i el supervisor.
*Nota: en aquest punt, el nom d'usuari d'inici de sessié es configurara segons els parametres pre-
determinats de fabrica.
El nom d'usuari d'inici de sessié de I'Administrador 1 és "admin" i el del supervisor, "supervisor". No
hi ha cap contrasenya d'inici de sessi6 configurada.
2. Especifigueu ambdues contrasenyes i premeu [D'acord)].
3. Apagueuitorneu a encendre 'equip.

Configuracio dels parametres d'autenticacié d'usuari

Per configurar I'autenticacié d'usuari, seguiu aquest procediment:

1. Especifiqueu l'autenticacio de I'administrador. (Per a més informacid, vegeu "Registrar i canviar
administradors" a "Com comengar", a la Guia de seguretat.)

2. Registreu o canvieu la configuracié de I'administrador. (Per a més informacio, vegeu "Canviar la
contrasenya de I'administrador o del supervisor".)

3. Hi ha cinc métodes d'autenticacio de I'usuari: autenticacié de codi d'usuari, autenticacié basica,
autenticacié Windows, autenticacié LDAP, i autenticacié de servidor d'integracié. Seleccioneu el
métode d'autenticacio al panell de control i, tot seguit, configureu els parametres necessaris. Els
elements de configuracié varien en funcié del métode d'autenticacié. Especifiqueu I'autenticacio
d'administrador i, tot seguit, 'autenticacio d'usuari.

(Per a més informacid, vegeu "Configuracié de I'autenticacio d'usuari" a la Guia de seguretat.)
*Podeu especificar I'autenticacié d'usuari mitjangant una targeta IC. Per a més informacio, consul-
teu el vostre representant de servei técnic.

Especificar una contrasenya per dir a fitxers
L'administrador de fitxers i el propietari d'un document poden especificar la contrasenya.

A la pantalla d'Inici del panell de control, seleccioneu [Document Server], seleccioneu la carpeta on es
troba el fitxer per al qual voleu configurar una contrasenya, seleccioneu el document i, tot seguit, selec-
cioneu [Canvia info. fitxer] per configurar el parametre. (*)

(*) El procediment pot ser diferent segons el model.

Podeu utilitzar un nimero d'entre 4 i 8 digits com a contrasenya del document emmagatzemat.
(Per a més informacid, vegeu "Assignar permisos d'accés a fitxers emmagatzemats” a "Evitar la fuita de
documents", a la Guia de seguretat.)

Uwagi dotyczace bezpiecznet__:;o korzystania z tego urzadzenia

Uschovejte tuto pfirucku na bezpe¢ném misté pro dalSi pouZiti.

Pred pouzitim multifunk&niho zafizeni doporuéujeme provést nasleduiici opatteni:

Nainstalovat multifunk&ni zaFizeni v siti chranéné branou firewall.

Zadat svou privatni IP adresu.

Zménit heslo spravce zafizeni a kontrolora (supervizora).

Zména hesla spravce zafizeni a kontrolora (supervizora) brani neopravnénému pfistupu k zafizeni
pres internet.

Povolit ovéfovani uzivatell a zadat hesla pro pfistup k ulozenym soubordm.

Povoleni ovéfovani uzivatell, zadani jejich hesel a hesel pro ulozené soubory brani neopravnénému
pristupu pres internet k soubort uloZenym v zafizeni.

Ovéfovani (autentizace) umoziiuje pouZzivat zafizeni pouze opravnénym uzivatelim, a to
prostfednictvim identifikace pomoci ¢ipové (IC) karty nebo pomoci hesla.

Zadani hesel pro uloZené soubory brani neopravnénému pfistupu k témto soubortim.

* Ohledné nastaveni konfigurace routerti nebo jinych zafizeni pro podporu firewallu a pouZiti vlastnich IP
adres za$lete dotaz vyrobci téchto produktd.

Pouziti privatni IP adresy

IP adresa je jednoznacné Ciselné oznaceni pfifazené kazdému zafizeni pfipojenému k siti. IP adresa,
ktera je pouzita pro pfipojeni k Internetu, je "globalni IP adresa” a IP adresy, které jsou pouZity pro pfipojeni
v ramci mistni sité, napf. v rdmci spolecnosti, jsou "privatni IP adresy". Je-li IP adresa zadané na zafizeni
globaini IP adresou, mlize k nému pfistupovat pfes internet neomezené mnozstvi uzivatel(. Takze je zde
vy3$i riziko uniku informaci prostfednictvim neopravnéného pristupu z prostredi mimo umisténi zafizeni.
Pokud je na zafizeni zadana privatni IP adresa, pak pouze uZivatelé v ramci mistni sité, napf. v rdmci
firmy, mohou k zafizeni pfistupovat. Pokud neni néjaky zviastni divod, zadejte pro multifunkéni zafizeni
privatni IP adresu. Privatni IP adresa muZe byt vybrana z nasledujicich rozsaht adres:

Rozsahy privatnich IP adres
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Pouziti jednotlivych funkci:

Zména hesla Spravce (administratora) nebo kontrolora (supervizora)

*Je dllezité, abyste nezapomnéli vami zadané pfihlaovaci uzivatelské jméno a heslo kontrolora (su-

pervizora). Pokud uziv. jméno a heslo zapomenete, budete muset zavolat servisniho technika, aby je

nastavil na vychozi hodnoty. Zarover budou véechna provedena nastaveni, vSechny protokoly a dalsi

Udaje zafizeni smazany.

*Vlychozi prihlasovaci uzivatelské jméno pro Spravce 1 je "admin” a pro Kontrolora "supervisor". Vychozi

heslo je pro oba prazdné (neni nastaveno).

1. Prispusténi se objevi zprava vyzyvajici ke zméné hesla. V tomto pfipadé stisknéte tlacitko [Zménit]
a zadejte hesla pro Spréavce 1 a Kontrolora.
*Poznamka: V této fazi bude uzivatelské piihlaSovaci jméno nastaveno na vychozi tovarni nastaveni.
PrihlaSovaci uzivatelské jméno pro Spravce 1 je "admin" a pro Kontrolora "supervisor". Vychozi
heslo je pro oba prazdné (neni nastaveno).

2. Zadejte obé hesla, a poté stisknéte tlacitko [OK].

3. Vypnéte a znovu zapnéte napajeni.

Konfigurace nastaveni ovéfovani uzivatell

Ovérovani uzivateld se nastavi takto:

1. Zadejte ovéreni spravce. (Podrobnosti viz "Registrace a zména spravci" v bezpe€nostni prirucce.)

2. Zaregistrujte nebo zmérite nastaveni sprévce. (Podrobnosti viz "Zména hesla Spravce (administra-
tora) nebo kontrolora (supervizora)".)

3. Existuje pét metod ovéfovani uzivatelt: Uzivatelské kody, zakladni ovéfeni, ovéfeni Windows,
ovéreni LDAP a ovéfeni integracniho serveru. Zvolte metodu ovéfeni pomoci ovladaciho panelu a
potom nakonfigurujte potfebna nastaveni. Nastaveni poloZek se lii v zavislosti na pouzité metodé
ovérovani. Zadejte ovéreni spravce(l) a pak zadejte ovéfeni uzivateld.

(Podrobnosti viz "Konfigurace ovéfovani uzivateli" v bezpecnostni pfirucce.)
*Muzete zadat ovéreni uZivatele pomoci Cipové (IC) karty. Ohledné dal$ich podrobnosti se obratte
na servisniho zastupce.

Zadani hesla pro pfistup k ulozenym souborim

Spravce souborli nebo viastnik uréuje (mize zadat) heslo dokumentu.

Na domovské obrazovce na ovladacim panelu zvolte [Dokumentovy server], vyberte slozku obsahujici
dokument, pro ktery chcete zadat heslo, vyberte dany dokument a zvolte [Zménit inf.o souboru] pro kon-
figuraci nastaveni. (*)

(*) V zavislosti na pouzivaném modelu mize byt postup odlisny.

Pro uloZzené dokumentu mizete jako hesla pouzit 4- aZ 8mistna cisla.
Podrobnosti viz "Nastaveni hesel pro uloZené soubory" v ¢asti "Zabranéni uniku informaci” v
bezpecnostni pfirucce.

Bu Makinenin Giivenli Kullanimi i¢in Notlar

Megjegyzések a késziilék biztonsagos hasznalatahoz

Ezt a kézikonyvet sziikség esetére tartsa konnyen hozzaférhetd helyen.

A multifunkcionalis késziilékekhez (MFP) a kdvetkez6 teenddk elvégzését javasoljuk:

Halozaton keresztill tlizfal hasznalataval telepitse a késziiléket.

Allitson be privat IP cimet.

Médositsa a késziilék-adminisztrator és a késziilék felligyeld jelszavat.

Az adminisztrator (rendszergazda) vagy feliigyel6 jelszavanak médositasaval megelézheti késziilék
interneten keresztiili jogosulatlan hozzaférését.

A felhasznaldi hitelesités engedélyezése, vagy jelsz6 megadésa a tarolt fjlok eléréséhez.

A felhasznaléi hitelesités engedélyezésével, vagy a tarolt fajlokhoz rendelt jelszavakkal megvédheti a
készUléken tarolt féjlokat az interneten keresztilli illetéktelen hozzaféréstol.

A felhasznaldi hitelesités lehetévé teszi, hogy csak a hitelesitett felhasznalok férhessenek hozza a
késziilékhez a felhasznaloi azonositas vagy hitelesités elvégzése utan (azonosito kartya vagy jelszé
hasznalataval).

A késziiléken tarolt fajlokhoz tartozé jelszd6 megadasaval megelézheti a fajlok jogosulatian hozzafé-
rését.

* Arouterekhez sziikséges bedllitdsokhoz, illetve az egyéb késziilékek tlizfal-, vagy a privat IP cim bealli-
tasahoz kérjen informaciot a gyartoktol az adott termékekre vonatkozoan.

Privat IP cim hasznalata

Az IP cim a hélézatra csatlakoztatott késziilék szamjegyekbdl allé egyedi azonositdja. Az internetkapc-
solathoz hasznalt IP cim a "globalis IP cim", a helyi (pl. munkahely) halézati kérnyezetben hasznalt IP
cim pedig a "privat IP cim". Ha a készlilékhez globalis IP cimet allitanak be, akkor barmennyi internet fel-
hasznald hozzaférhet, s ezért a jogtalan, kiilsé (munkahelyi kornyezeten kiviili) hozzaférésbol szarmazd
informéaciod-szivargas kockézata is magasabb A privat IP cim beallitaséval a készllék csak a helyi haléza-
ton beliil lesz hozzaférhetd, azaz csak a helyi (pl. egy vallalat) bels6 halézatat hasznalok érhetik el Azt
javasoljuk, hogy privat IP cimet allitson be a késziiléke szaméra, hacsak nincs specidlis oka ra, hogy mast
valasszon. Privat IP cim a kdvetkez6 cimtartomanyon beliil valaszthato ki:

Privat IP cim tartomanyai
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

A funkciok a kovetkezoképpen hasznalhatok:

Az adminisztrator vagy a felligyeld jelszavanak médositasa
*Jegyezze meg a bejelentkezéshez hasznalt felhasznaldi nevét és a feliigyeldi jelszavat. Amennyiben
mégis elfelejtené, Iépjen kapcsolatba a szerviz képviseldjével ezek alapértelmezéseinek visszaallitasa
érdekében. Ezzel egyidejlileg a késziilék sszes bedllitasa is el fog veszni.
*Az 1. adminisztrator alapértelmezett belépési felhasznaloneve "admin", illetve a felligyel6é "supervisor".
Jelsz6 nincs bedllitva.
1. Az inditaskor egy lizenet jelenik meg a jelsz6 megvaltoztatasat kérve. Ebben az esetben nyomja
meg a [Modosit] gombot az 1. adminisztrator és a felligyeld jelszavanak beirasahoz.
*Megjegyzés: Ekkor a belépési név a gyari alapértelmezés szerint kerll bedllitasra.
*Az 1. adminisztrator belépési felhasznaléneve "admin”, illetve a felligyel6é "supervisor". Jelszd
nincs bedllitva.
2. Adjameg a jelszavakat, majd nyomja meg az [OK] gombot.
3. Kapcsolja ki, majd be a fékapcsoldt.

A felt naléi hitelesités beallitasanak modja

A kdvetkezOk szerint végezheti el felhasznaldi hitelesités beallitasat:

1. Adja meg az adminisztratori hitelesitést. (Az erre vonatkozo részletek: Az adminisztratorok regisz-
trélasa és modositasa, Biztonsagi Utmutato.)

2. Regisztralja illetve modositsa az adminisztrator beallitasat. (Részletek: Az adminisztrator vagy a
felligyel6 jelszavanak modositasa)

3. Ot féle hitelesitési modszer lehetséges: felhasznaléi kod hi alapvetd hitelesités, Win-
dows hitelesités, LDAP hitelesités és integralt szerver hitelesités. Valasszon egy, a kezelépanelen
hasznalni kivant hitelesitési metodust, majd végezze el a szlkséges beallitasokat. A bedllitas el-
emei a valasztani kivant hitelesitési modszertd| fliggden eltéréek. Allitsa be az adminisztratori hite-
lesitést, majd végezze el a felhasznaldi hitelesités beallitasat.

(Részleteket: Felhasznaldi hitelesités beallitasa, Biztonsagi Utmutatd.)

aloi hitelesités egy azonosité kartya hasznalataval is megadhaté. Részletekért a szerviz

t6] érdeklodjon.

Jelszo beallitasa a tarolt fajlok eléréséhez

A fajladminisztrator vagy egy dokumentum tulajdonosa adhatja meg a jelszét.

Akezelépanel kezd6képernydjén valassza ki a [Dokumentum szerver]-t, majd azt a mappat, ahol az a do-
kumentum talalhato, amihez jelszét kivan rendelni, ezutan valassza ki a dokumentumot, majd a [Fajlinfo.
modositasal-t a bedllitas elvégzéséhez. (*)

(*) A készulék tipusatol fliggden a miiveletek eltéréek lehetnek.

A tarolt dokumentum jelszavanak megadasahoz hasznaljon 4-8 szamjegyet.
Részleteket lasd: "Jelszd hozzarendelése a tarolt fajlokhoz" rész, a "Dokumentum-szivargas elleni
védelem" fejezetben, a Biztonsagi Utmutatdban.

ZNHPEIWOCEIG YIa A0@AAR XPAON TOU UNXAVAUATOG

Trzymaj podrecznik w bezpiecznym miejscu, aby$ mogt z niego korzysta¢ w przysziosci.

Aby korzystac¢ z urzadzen wielofunkcyjnych, zaleca sig podjecie nastepujacych dziatan, ktdre obejmuja:
Instalacje urzadzenia wielofunkcyjnego w sieci poprzez firewall.

Podaj swoj prywatny adres IP.

Zmiane hasta administratora i administratora gtéwnego urzadzenia.

Zmiana hasta administratora urzadzenia lub administratora gtéwnego moze uchroni¢ przed nieautory-
zowanym dostepem z internetu do urzadzenia wielofunkcyjnego.

Wiaczanie autoryzacji uzytkownika lub podanie hasta dostgpu do zapisanych plikow.

Wigczanie autoryzacji uzytkownika lub okreslenie hasta lub hasta do przechowywanych plikéw moga
uniemozliwi¢ zapisanie plikéw w urzadzeniu wielofunkcyjnym do ktérego uzyskiwany jest nielegalny
dostep z Internetu.

Autoryzacja uzytkownika pozwala tylko autoryzowanym uzytkownikom obstugiwa¢ urzadzenie pop-
rzez identyfikacje uzytkownika lub autoryzacje (za pomocg dowodu tozsamosci lub hasta).
Okreslenie hasta lub haset do zapisanych plikéw w urzadzeniu wielofunkcyjnym zapobiega nieautory-
zowanemu dostepowi do plikow.

* Dla ustawien skonfigurowanych dla routeréw i innych urzadzen w celu zapewnienia korzystania z zapo-
ry lub prywatnego adres IP, wyslij zapytanie do producentéw tych produktéw.

Uzywanie prywatnego adresu IP

Adres IP jest podpisem cyfrowym przypisanym do urzadzen podtaczonych do sieci. Adres IP, ktéry jest
wykorzystywany do potaczenia z internetem jest "globalnym adresem IP", a adres IP, ktdry jest uzywany
do potgczenia w sieci w srodowisku lokalnym, takim jak firmy jest "prywatnym adresem [P". Je$li adres
IP, ktdry jest okreslony dla urzadzenia wielofunkcyjnego jest globalnym adresem IP, nieokreslone liczby
uzytkownikéw Internetu moga uzyskac dostep do urzadzenia wielofunkcyjnego, tak wiec jest wysokie
zagrozenie wycieku informacji poprzez nielegalny dostep z zewnatrz od $rodowiska, w ktérym znajduje
sie urzadzenie wielofunkcyjne. Jesli okreslony jest prywatny adres IP dla urzadzenia wielofunkcyjnego,
jednak tylko dla uzytkownikéw w sieci lokalnej, takiej jak firmowa sie¢ LAN, ktérzy moga uzyskac dostep
do urzgdzenia wielofunkcyjnego. Chyba, ze jest jaki$ konkretny powdd, zeby okresli¢ prywatny adres IP
dla urzadzenia wielofunkcyjnego. Prywatny adres IP moze zosta¢ wybrany z nastepujgcych zakresow
adreséw:

Zakresy prywatnych adresow IP
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Kazda z funkcji mozna uzywac w nastepujacy sposob:

Zmiana hasta administratora i administratora gtéwnego urzadzenia.

*Pamietaj, aby nie zapomnie¢ o nazwie i hasle logowania uzytkownika administratora gtéwnego po ich

okresleniu. Jesli ich nie pamietasz, zadzwon do przedstawiciela serwisu, aby przywréci¢ do ustawien

domysinych. W zwigzku z powyzszym wszystkie ustawienia okreslone w urzadzeniu, dzienniki i inne
dane zostang utracone.

DomysIna nazwa logowania uzytkownika dla administratora 1 to "admin” i "supervisor" dla administratora

gtéwnego. Hasto logowania nie jest ustawione.

1. Komunikat z prosbg o zmiang hasta pojawi si¢ podczas uruchamiania. Jesli jest to przypadek,
nacisnij przycisk [Zmien], aby wprowadzi¢ hasto administratora 1 i administratora gtéwnego, aby
okresli¢ hasto.

*Uwaga: na tym etapie, nazwa uzytkownika zostanie przywrécona do ustawien domysinych.
Nazwa logowania uzytkownika dla administratora 1 to "admin" i "supervisor" dla administratora
gtéwnego. Hasto logowania nie jest ustawione.

2. Okresl oba hasta i nacisnij [OK].

3. Wylacz zasilanie i wigcz ponownie.

Konfiguracja ustawien autoryzacji uzytkownika

Autoryzacja uzytkownika okreslona jest nastepujaco:

1. Okre$l autoryzacje administratora. (Aby uzyskac szczegétowe informacje, patrz "Rejestracja i zmi-
ana administratoréw", Wprowadzenie).

2. Zarejestruj lub zmieni¢ ustawienia administratora. (Aby uzyska¢ szczegétowe informacje, patrz
"Zmiana hasta administratora i administratora gtéwnego urzadzenia.".)

3. Istnieje pie¢ metod autoryzacji uzytkownika: kod autoryzacji uzytkownika, autoryzacja podsta-
wowa, autoryzacja Windows, autoryzacja LDAP oraz autoryzacja serwera integracji. Wybierz
metode autoryzacji za pomoca panela operatorskiego, a nastepnie skonfiguruj niezbedne ustawie-
nia. Elementy ustawien roéznig sie w zaleznosci od metody autoryzacji, ktorej chcesz uzy¢. Okre$l
autoryzacje administratora, a nastepnie autoryzacje uzytkownika.

(Aby uzyskac¢ szczegdtowe informacje, patrz "Konfiguracja autoryzacji uzytkownika", Podrecznik
bezpieczenstwa.)

*Mozna okresli¢ autoryzacje uzytkownika za pomocg dowodu tozsamosci. Aby uzyskac
szczegotowe informacie, skontaktuj sie z przedstawicielem serwisu.

Okreslajac hasto dostepu do zapisanych plikow

Hasto okresla administrator pliku lub wtasciciel dokumentu.

Na ekranie gtéwnym panela operatorskiego, wybierz [Serwer dokumentow], wybierz folder, w ktorym

znajduje sie dokument, ktéry chcesz okresli¢ hastem, wybierz dokument, ktdry chcesz okredli¢, a

nastepnie wybierz [Zmien info.o pliku], aby skonfigurowac ustawienia. (*)

(*) W zaleznosci od uzywanego modelu, procedura moze sie roznic.

Mozesz uzy¢ od 4 do 8 cyfr, jako hasto do zapisanego dokumentu.

Aby uzyskac szczegotowe informacie, patrz "Okre$lanie haset do zapisanych plikow" w "Zapobieganie
przeciekowi dokumentéw", Podrecznik bezpieczenstwa.

lleride bagvurmak iin bu kilavuzu giivenli bir yerde saklayin.

MFP'leri kullanmak igin, asagidaki su dnlemleri almaniz tavsiye edilir:

MFP'yi glivenli duvari olan bir agda kurmak.

Ozel IP adresinizi belirtmek.

Makine yoneticisi ve makine siipervizori igin parolayi degistirin.

Makine ydneticisinin ya da stipervizériiniin parolasini degistirmek, MFP'ye internet Uizerinden yetkisiz
erisilip karistiriimasini engelleyebilir.

Kayitli dosyalara erigim igin kullanici kimlik dogrulamay etkinlestirmek ya da bir parola belirlemek.
Kayith dosyalar icin kullanici kimlik dogrulamay: etkinlestirmek ya da bir parola veya parolalar belirle-
mek, MFP'de kayitl dosyalara internet lizerinden yasadisi bir sekilde erisim saglanmasini engelleye-
bilir.

Kullanici kimlik dogrulama sadece yetkili kullanicilarin MFP'yi kullanici tanitimi veya kimlik dogrulama
yoluyla (IC kart veya parola kullanarak) kullanmasina izin verir.

MFP'de kayitl dosyalar igin parola veya parolalar belirlemek, dosyalara yetkisiz erisimi engeller.

* Glvenlik duvari saglamak amaciyla yonlendiriciler ya da diger cihazlar igin yapilandirilan ayarlar veya
6zel IP adresi kullanimi igin, bu driinlerin treticilerine sorularinizi génderin.

Ozel bir IP Adresi Kullanma

Bir IP adresi, aga bagl cihazlara atanan sayisal bir etikettir. internet baglantisi igin kullanilan IP adresi bir
"global IP adresi" iken, bir sirket gibi yerel bir ortamdaki ag baglantisinda kullanilan bir IP adresi "6zel IP
adresi"dir. Bir MFP igin belirtilen bir IP adresi global bir IP adresiyse, sinirsiz sayida internet kullanicisi
MFP'ye erisebilir, bu da MFP'nin bulundugu ¢evrenin disindan gerceklestirilecek yasadigi erisim nedeni-
yle bilgi sizintisi konusunda yiksek bir risk teskil eder. Ancak bir MFP icin 6zel bir IP adresi belirtilirse,
sadece sirket yerel agi gibi yerel bir ag ierisindeki kullanicilar MFP'ye erisim saglayabilir. Ozel bir sebep
olmadigi siirece, MFP igin 6zel bir IP adresi belirleyin. Ozel bir IP adresi, asagidaki adres araliklarindan
segilebilir:

Ozel IP adresi araliklari

10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Her bir islev asagidaki sekilde kullanilabilir:

Yoneticinin veya Siipervizoriin Parolasini Degistirme
*Belirttikten sonra siipervizériin oturum agma adini ve oturum agma parolasini unutmayin.
Hatirlayamazsaniz, servis temsilcinizi arayarak bu bilgilerin varsayilanlarina dondirilmesini saglamaniz
gerekir. Buna bagli olarak da makinede belirtilen tiim ayarlar, gtinlikler ve diger veriler kaybolur.
*Yénetici 1 igin varsayilan oturum agma kullanici adi "admin" ve siipervizor igin de "supervisor"
seklindedir. Oturum agma parolasi tanimli degildir.
1. Baslangigta parolaniz degistirmenizi isteyen bir mesaj gériintr. Bu durumda, parolalarini belirtmek
lizere Yonetici 1 ve slipervizériin parolalarini girmek igin [Degistir]'e basin.
*Not: Bu noktada, oturum agma kullanici adi fabrika varsayilan ayarina déndurdlir.
Yénetici 1 igin oturum agma kullanici adi "admin" ve siipervizor icin de "supervisor" seklindedir.
Oturum agma parolasi tanimli degildir.
2. Heriki parolayi da belirtin, ve sonra [OK]'e basin.
3. Gl kapatip agin.

Kullanici Kimlik Dogrulama Ayarlarini Yapilandirma

Kullanicr kimlik dogrulama, asagida agiklanan sekilde belirtillir:

1. Yonetici kimlik dogrulamayi belirtin. (Ayrintilar igin, glvenlik kilavuzu icindeki "Baslarken”
bélimiinde yer alan "Yéneticileri Kaydetme ve Degistirme" bélimiine bakiniz.

2. Yénetici ayarini kaydedin ya da degistirin. (Ayrintilar igin, bkz. "Yéneticinin veya Stipervizoriin
Parolasini Degistirme".)

3. Bes adet kullanici kimlik dogrulama yontemi vardir: Kullanici Kodu kimlik dogrulama, Temel kimlik
dogrulama, Windows kimlik dogrulama, LDAP kimlik dogrulama, ve Entegrasyon Sunucusu kimlik
dogrulama. Kontrol panelini kullanarak bir kimlik dogrulama yéntemi segin, ve sonra gerekli ayarlar
yapilandirin. Ayar 6geleri kullanmak istediginiz kimlik dogrulama yéntemine gore farklilik gésterir.
Yonetici kimlik dogrulamay belirtin, ve sonra kullanici kimlik dogrulamayi belirtin.

(Ayrintilar igin, kullanim kilavuzundaki "Kullanici Kimlik Dogrulamasini Yapilandirma" bélimiine
bakiniz.)
*Kullanici kimlik dogrulamays, IC kart kullanarak da belirtebilirsiniz. Ayrintilar igin, servis temsilcinize
danigin.

Kayith Dosyalara Erigim igin bir Parola Belirleme

Dosya yoneticisi veya dokiiman sahibi parolayi belirtir.

Kontrol panelindeki Ana sayfa ekranindan, [Dokiiman Sunucusu]'nu segin, parolasini belirlemek
istediginiz dokiimanin iginde bulundugu klasori segin, parolasini belirlemek istediginiz dokiimani segin,
ve sonra ayari yapilandirmak igin [Dosya Bilg.Degistir] 6desini segin. (*)

(*) Kullanmakta oldugunuz modele bagl olarak, prosedir farklilik gosterebilir.

Kayitli dokiiman igin parola olarak 4 ila 8 haneli sayilar kullanabilirsiniz.

Ayrintilar igin, glivenlik kilavuzundaki "Dokiiman Sizmasini Onleme" boliimiinde yer alan "Kayith Dosy-
alarigin Parolalarin Belirlenmesi" bélimiine bakiniz.

DuAdgTe auTo TO EYXEIPIDIO OE aoPaAr ToTToBETia yia pEAAOVTIKT avapopd.

Mo T xprion ToAuAeIToupyIKWY ekTUTTWTWY (MFPS), ouviotdtal va AapBdvete Ta akdAouBa pétpa, Ta

oroia TepIAapBavouy:

EykardoTaon Tou moAuAeitoupyikou ektutwTr (MFP) o€ dikTuo pe pdypappa rpooTaciag (firewall).

Opiopd Tng 1IdIWTIKAG oag dieuBuvong IP.

AMayr Tou KwdIkoU TTPEoRaCNG yia Tov SIOXEIPIOTA NXAVARATOS KAl TOV ETTOTITN MNXAVAHATOG.

AANNGZovTag TOV KWBIKG TOU BIGXEIPIOTA 1) TOU ETIOTITN TOU UNXAVANATOG UTTOPET VA ATTIOTPATIE N

TapaBiaon Tou ToAUAEIToupyikoU ekTuTTwTA (MFP) ammé un e€ouciodotnpévn mpooBaon péow In-

ternet.

EvepyomoiwvTag Ty ToToToinon Xpnotn 1 opifoviag évav kwdikG yia TV TIpéopacn ot

amobnkeupéva apyeia.

Evepyomoiwvtag v moTotoinan xprot A opifovtag évav kwdiko fi Kwdikoug Tpoopaong o€

aToBnKeUpEVa apXeia UTTOPEITE var aTToTpéWETE TV TrIapdvopn TTpdoBaon péow Internet oTa apyeia

TTou €xouv atroBnkeuTel 0TOV TTOAUAEITOUPYIKG eKTUTTWTH (MFP).

H moTotoinan xprioTn eMITPETIEI JOVO OE TATOTIOINUEVOUS XPHOTES TN XPHOT TOU TTOAUAEITOUPYIKOU

ekTuTrwt (MFP) péow avayvwpiong A moTtomoinang xproTn (Wéow kdptag IC 1 kwdikou pdoBacng)

OpigovTag évav kwdikd A KwdikoUg yia amoBnkeupéva apyeia aTov TTOAUAEIToUpyIKG ekTuTTWTH (MFP)

aToTPETTETAI N N €§ouaiodoTnuévn TTPdoRaon ot auTd Ta apxeia.

* Tia T dlapdpewon pubpicewv TTou agopoulv ae dpopohoynTég (routers) i GAAEG TUOKEUES yia TV

TIapoxN TPOYPANHATOS TIPOaTaTiag 1 Xpron piag dieubuvong IP, ameuBuvBeite 0TOUG KATAOKEUAOTEG

QUTWV TWV TTPOIOVTWY.

Xprion 1I31wTikNg SievBuvong IP

H d1etBuvon IP givar pia apiBunTIKA ETTIYPAQR) TTOU EKXWPEITAI OTIG GUOKEUEG TTOU Eival OUVOEDEUEVES

oTo dikTuo. Mia dielBuvan IP Tou xpnoipotroigital yia aUvdean aTo Internet eival "dnudoia dieuBuvon

IP" kai pia SievBuvon [P Trou xpnoipoTroigital yia oUvdeon dIkTUOU O€ TOTTKG TrEPIBAAAOY, OTIWG Yia

Tapadelypa o€ pia Talpeia, gival "ISIwTIKA dielBuvon IP". Edv pia SietBuvan IP Trou €xel opIoTei yia Evav

ToAUAeIToUpYIKS ekTUTTWTH (MFP) givar dnpoaia dievBuvan IP, ampoadidpioTog apiBog XpnoTwy Tou

Internet ptropouv va éxouv pdaBacn otov ToAuAeToupyikd ekTuTiwT (MFP) kai eTTopévwg UTIdpxE!

HeyaAUTEPOG KivOUVOG dlappong TTANPOYOPIWY PECW Trapdvoung TpéoBRaang ekTdg Tou TrEPIBAAAOVTOG

omou €xel TommoBeTBei 0 TToAUAeIToUpyIKOG ekTUTTWTAG (MFP). QoTé00, €dv Exel opIoTel IBIWTIKA

Sievbuvan IP yia éva MFP, povo ol XprioTeg eVTOG TOU TOTTIKOU SIKTUOU, OTTWG YIat TIAPGBEIYHA 1) TOTTIKI

oUvdeon OikTuou (LAN) piag etaipeiag, uTropei va éxel TpéoBacn oTov TTOAUAEITOUPYIKG EKTUTIWTH

(MFP). Av dev uTTdpyel KATT0I0G OUYKEKPIIEVOG AGYOG TTOU VO aTTaiTEl TO avTiBETO, OpiaTE piat IBIWTIKA

O1evBuvan IP yia Tov ToAuAeiToupyiké ekTutrwtr (MFP). H 1diwTikn dietBuvon IP propei va emmiAexOei

aTT6 TO TTAPAKATW £UPOG SIEUBUVOEWV:

EUpog 1diwTikwv Sieubivoewy [P

10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

KdBe Aerroupyia ptropei va xpnaipotroinBei 6Trwg Teplypa@eTal TapakaTw:

AAAayn Tou kwd1KoU S1aXeIpIOTA | ETOTITN

*PpovTIoTE Va PN EEXGOETE TO Ovoa XPAOTN Kal TOV KWAIKS yia TN 0UVOEDT TOU TTOTITN Aol Ta OPICETE.

Edv O¢ propeite va Ta BupnBeiTe, Ba XPEINOTE va KAAEDETE TOV AVTITTPOOWTTO TEXVIKAG UTTOOTAPIENG,

£101 WOTE VA Ta ETTAVAPEPEI OTIG TIPOETNIAEYPEVEG puBUioEeIg Toug. Mapopoiwg, 6Aeg oI pubpioelg TTou

£X0UV 0pIOTEl GTO UNXAVNHQ, Of KaTaypa®ég Kal GAAa dedopéva Ba xaBoulv.
*To npos:m)\svuévo Ovopa xpnoTn yia ouvdean Tou AlaxelpioTd 1 eival "admin” kal yia Tov €mOTITN "Su-
pervnsor Aev éxel OpIGTEI KWOIKOG ouvéeong
. Kata m ekkivnon, epgavidetal éva unvupa TO OTI0i0 0O TIPOTPETTE VA AAAGEETE KWOIKOG. Z€ QUTH
v epimTwon, méoTe [AANayr] yia va eiodyeTe Tov kwdikd Tou AlaxelpioTr 1 Kal Tov KwdIKS Tou
ETTOTITN VIO VO OPITETE TOUG KWAIKOUG.
*Inpeiwon: Ze autd To 0TAdI0, TO Gvopa XPAOTN yia oUvOEaN Ba OpIOTEN OTNV TIPOETTIAEYHEVN
£pyoaTaaoiakr pUBpIoN.
To dvopa xprioTn yia alvdeon Tou AlaxelpioTr 1 eival "admin” kai yia Tov TTOTITN "supervisor”. Aev
£XEI OPIOTET KWBIKOG CUVEDNG

2. OpioTe kai Toug dUo kwdikoUg kal TéaTe [OK].

3. ATevepyoTIOINOTE KAl EVEPYOTTOIROTE §AVE TO PNXAavnHa.

Ampop:pmon puepwamv TMOTOTOINONG XPAOTN

HmoTotoinan xpa opigetar wg egg:

1. OpioTe MV mmonoman Siaxeipioh. (Ma AeTrTopépeieg, avarpégte ot "Kataxwpnon kar aAayr
SlaxeipioTwv" oty "Evapgn" mou BpiokovTal 0T eyXEIPIdIO aoPaAeiag.)

2. Katayxwpnote i aAAGETe T puBuion diaxeipioT. (Ma AeTrTopépeieg, avatpégte oty "AAayr Tou
KwdIKoU SlayeIpIoTA /) TTOTITN")

3. Ymapyouv mévre péBodol maTommoinong xeno: MiaTomoinon pe Kwdikd xprom, Baoikn
maTotroinan, Matomoinon Windows, MoTomoinon LDAP kai MioTotroinon diakopioTA evotroinong
(integration). EmA¢gTe pia péBodo maTOTIOINONG XPNOIUOTIOILVTAG TOV TTHVOKA EAEYXOU Kal ETTEITT
SIaPOPPWOTE TIG aTTapaiTTEG pUBioEIS. Ta oToIxgia pUBPIONG dlagpépouv avaoya pe TV péBodo
MOoTOTI0INONG TToU BEAETE VO XpnoIloTIoINaETE. OpiOTE TMOTOTIOINGN BIOXEIPIOTH KOl ETTEITA OPIOTE
ToToTI0iNGN XPAOTN.

(Na AetrTopépeieg, avatpégte ot "Alaudpewan ToToTToiNONG XPNOTWY" Tou BpiokeTal oTo
£yxeIpidlo aopaAeiag.)

*Mmopeite va opioeTe TV TMioTOTTOINON XPAOTN PEOW KApTag IC. T AeTTTOpEPEIEG, ETTIKOIVWVATTE
E TOV QVTITTPOOWTTO TEXVIKAG UTTOOTAPIENG.

OpIop6g KwIKoU yia TpéaBacn o€ amoBnkeupéva apyeia

O BlayeIpIoTAG apXEioU 1} 0 KATOXOG TOU £YYPAPOU OpilEl TOV KWIIKS.

AT TNV Apxikr) 086vn aTov Trivaka eAéyxou, emAEETE [AlakopioTig Eyypdewv], emAEGTE TOV PakeAo

oToV OTT0i0 BpPioKeTal TO €yypago yia 1o oTroio BEAETE va opioeTe kwdIKG, ETIAECTE TO £yypago Kai

emIAEETE [ANayn TTANp apxeiou] yia va Slapop@waoeTe Tn pubuion. (*)

(*) Av@Aoya pe To HOVTEAO TTOU XPNOIPOTTOIEITE, N dladikaaia evaEXETal va JIQEPEL.

Mtropeite va xpnolpoTroIoeTe 4 éwg 8 apiBunTIkG wnoia yia Tov KwdIK Tou aTToBNKEUEVOU £yYPAPOU.

la Aemrtopépeieg, avatpégre ato "OpIopdg kwdIKWwv yia amobnkeupéva apxeia” otnv "MpoAnyn

diappor|g eyypdewv" ou BpiokovTal 0To eyXeIPidIo aoPaAeiag.




MpumeyaHusa no 6e30nacuomy ncnosfib3oBaHUIO annaparta

XpaHuTe 3T0 pyKOBOACTBO B Ge30nacHOM MecTe A11s Moy4eHust cripaBkil B GyayLuem.

[ins Ge3onacHoro ncnonb3oBaHus MOY pekomeHayeTcs BbINONHUTL CreayoLee:

YctaHosuT MOY 8 ceTy, 3alumLieHHOi nocpeacTBom 6paHamayapa.

YkasaTb YacTHbli IP-agpec.

ViaMeHMTb naponb ANs agMUHUCTPaTOopa U CyriepBaii3epa annapata.

M3avennB naponb aAMMHMCTpaTopa WnM cynepeaii3epa annapara, MOXHO NpeaoTBpaTUTL
HECaHKLMOHMPOBAaHHbIIN AocTyn k M®Y yepes MHTepHeT 1 nopyy AaHHbIX.

BkriounTb ayTeHTUMKaLMIO NONb30BATENS UMM YCTaHOBUTb NapOSib 1S JOCTYNa K COXPaHEeHHbIM
daiinam.

BkrioueHne ayTeHTUdMKaLMM NONb3oBaTeNs UK yCTaHoBKa napons/naponen Ans CoxpaHeHHbIX
aitnoB MoxeT NPeAOTBPATUTL HECAHKLIMOHMPOBAHHLI JOCTYN K haiinam, coxpaHeHHbIM B MOY,
yepes VHTepHeT.

AyTeHTUDMKaLMS  nonb3oBaTens MO3BONMSIET  TOMbKO — ABTOPU30BAHHLIM  NOMb30BATENsM
ucnonb3oBate MOY nocpefcTBOM WAaeHTUdMKaLUMM UnM ayTeHTUdMKaumm nonb3oBatens (c
nomoLubto nnatel IC unu napons).

YcraHoBka naponst wnu naponed Ans aiinos, CoxpaHeHHblx Ha M®Y, npepoTspalyaet
HECaHKLIMOHNPOBaHHBIA AOCTYN K (hainam.

Yrobbl y3HaTb O HaCTpolikax, 3ajaBaemblX AN MapLupyTU3aTOPOB WM [PYriX YCTPOWCTB
Ans ycTaHoBKM GpaHamayapa WnM WCMonb3oBaHus uacTHoro IP-afpeca, oTnpaBbTe 3ampoc
NPOV3BOANUTENIO AaHHO MPOAYKLNK.

*

Wcnonb3oBaHue yacTHoro IP-agpeca

IP-appec - 370 yHUKarnbHbIit HOMEp, Ha3HaYaeMblit yCTPOCTBaM, NOAKIYEHHbIM Kk ceTu. IP-aapec,
ucnonb3yemblil ANs NoAknoYeHus k MHTepHeTy, sensetcs "rnobanbHbiM IP-agpecoM”, a IP-agpec,
1cronb3yeMblil 7S CETEeBOro NOAKMIOYEHHs B JTOKaNbHON Cpefie, HanpuMep, B KOMMaHum, SBRsieTcs
"yacTHbIM IP-agpecom". Ecnun IP-agpec, ykasaHHbin ans MY, sensetcs rmobansHeiM [P-agpecom,
HeonpezeneHHoe KoNM4ecTBO Nofb3oBaterei MHTepHeTa MOXeT Nony4nTb AocTyn k MY, noatomy
cylecTayeT 6oree BbICOKUIN PUCK yTeUKU MH(OPMALIMY 3-32 HECAHKLIMOHMPOBAHHOTO A0CTYNa U3BHE.
OpHako, ecnu vacTHbIl IP-agpec ykasaH ans MOY, Tonbko nonb3oBaTteny B paMmkax nokanbHow ceTi,
Hanpumep, nokanbHOW CEeTU KOMMaHu1, MOryT nomnyuuTb JocTyn k MOY. Ecnu HeT ocobbix nMpuyuH,
ykaxute ans MOY yacTHblit IP-aapec. YacTHblit IP-aapec MoxHO BbiGpaTh 13 AnanasoHa apecos:

[nanasoHbl YacTHbIX IP-agpecoB
10.0.0.0-10.255.255.255 / 172.16.0.0-172.31.255.255 / 192.168.0.0-192.168.255.255

Kaxayto (yHKLMIO MOXHO MCTIONb30BaTh CreAyHoLLMM 0Gpasom:

P a TpaTopa unu cyneg F

*3anomH1Te MMS NONb30BaTENs 1 Naposb 115 BXofja B CUCTEMY CynepBaii3epa nocre ux yCTaHoBKM.

Ecnm Bbl 1x 3abygeTe, CBSKUTECH C NPeACTABUTENEM CEPBUCHON CryX6bl, 4ToBbl cOpocuTb UX [0

3HaueHni no ymonyaHuto. COOTBETCTBEHHO BCE HACTPOIiKM, 3afjaHHble Ha annapate, XypHarnsl 1

Apyrue faHHble GyyT noTepsHbl.

*MImMs nonb3oBaTens no yMomnyaHuio Ans BXoAa B cUcTeMy Ans agMuHucTpatopa 1 - "admin”, a ans

cynepaaiizepa - "supervisor". [aponb Ans BXOAa B CUCTEMY HE YCTAHOBIEH.

1. Tpun 3anycke nosensercs cooblieHne o6 M3MeHeHUM napons. B aTom cnyyae Haxmute
[M3meHnTb], 4TOBbLI BBECTH Napony afMuHUCTpaTopa 1 v cynepeaii3epa v yCTaHOBUTL Naponu.
*Mpumeyanune: Ha aTom atane Ans UMeHu Nonb3oBaTens Ans BXOAa B CUCTEMY YCTaHOBNEHO
3HaYeHe Mo yMON4aHuio.
Mms nonb3oBatens Ans Bxoza B cucTeMy Ans agMuHncTpartopa 1 - "admin”, a gns cynepsaisepa
- "supervisor". Maponb 415 BXoAa B CUCTEMY He YCTaHOBIEH.

2. Ykaxute 06a napons, 3atem Haxmute [OK].

3. BblkniounTe NUTaHKe, 3aTeM BKIIOYMTE CHOBA.

HacTtpoiika nag TpOB ayTeHTUd nonb3oBarens

AyTeHTUMKaLMio NoNb3oBaTeNst MOXHO ykasaTb CrieaytoLm obpasom:

1. YkaxuTe ayTeHTUMKauuio agmuHucTpatopa. ([ns nonyyeHus noapobHoi WHdopmaLmm
cMm. "Peructpaums v 3ameHa agmuHncTpatopoB” pasaena "Hayano pabotbl" pykoBoACTBa Mo
6esonacHocTu.)

2. 3aperucTpupyiite Unu U3MEHWUTE HACTPOIKy agmMuHUCTpaTopa. (Ans nonmyyeHus nogpoGHOM
nHopmaLum cM. "M3meHeHre napons agMUHUCTpaTopa Unv cynepsansepa”.)

3. CyuwectByeT nsaTb CrnocoGoB ayTeHTUdMKaLMM NONb3oBaTens: ayTeHTudUKaums Kkoaa
nonb3osartens, GasoBas ayTeHTUdMKaLWs, ayTeHTudMkaums Windows, ayTeHTUdMKaLWS
LDAP u ayTeHTudmkaumus cepeepa WHTerpauuu. Boibepute cnocob ayteHTudmkaumm c
NOMOLLbIO NaHenu ynpasneHus, 3aTem 3ajanTe HyxHble HacTponku. HacTpoliku BapbupyioTcs
B 3aBMCMMOCTW OT MCMOMb3yeMoro cnocoba ayTeHTUdMKaLmmu. YkaxuTe ayTeHTUdMKaLMiO
aIMMHUCTPaTOpa, 3aTeM yKaxuTe ayTeHTU(NKaLMIO NONb3oBaTens.

(Ons nonyyenns noapoGHol uHcopmaummn cm. "HacTpolika ayTeHTUdMKaLuum nonb3oBatens"
pykoBoAcTBa o 6e3onacHocTy.)

*AyTeHTUMKaLMI0 Nonb3oBaTens MOXHO ykasaTb nocpefcTsoM nnatel MC. Ans nonyyenus
noapo6Hoi MHdopmaLmm obpaTuTech K npeacTaBUTeNio CepBUCHO CyXGbl.

YkasaHue napons Ans AocTyna K coxpaHeHHbIM thaiinam

AnmunncTpaTtop (haiinos unv BnaaeneL J0KyMeHTa MOXeT yka3aTb Naposib.

Ha HavyanbHoM akpaHe naHenu ynpaenenusi Beibepute [CepBep [JokymeHTOB], BbiGepuTe nanky ¢
[I0KyMEHTOM, NSt KOTOPOTO HY)HO yka3aTb Naponb, BbIGEpUTE HyXHbIt JOKYMEHT, 3aTem BbibepuTe
[M3m. uHcho o daitne] ans HacTpoiku napameTpa. (*)

(*) Mpoueaypa MOXeT OTNMYaTLCS B 3aBUCUMOCTM OT UCMONb3yeMO MOAENN.

B kauecTBe napons An1s COXpaHEHHOro [JOKyMeHTa MOXHO UCMOMb30BaTh OT 4- A0 8-3HauHbIX Yncen.
[insi nonyyexus noapo6Hoit MHchopmaLmm cM. "OnpeaeneHne naponei Ans COXpaHeHHbIX (aiinos” B
paspene "MpepoTBpalLeHme yTeukn AOKyMEHTOB" pykoBoAcTBa no 6esonacHocTy.
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